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ABSTRACT: The rise of technologies aimed at guaranteeing a satisfactory level of anonymity in
Web browsing brought forth a type of software which allows Internet users to reach the Deep
Web. The advantages of these tools were quickly spotted by cybercriminals and used for malicious
purposes in the Dark Web. The present study intends to explain the origins and concept of the
Dark Web, as well as to analyse the effectiveness of the legal mechanisms provided by Portuguese
Law to respond to these new challenges and ultimately to present some tools which may be useful
to counter this type of cybercrime.
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INTRODUCAO
Nas primeiras horas do dia 14 de outubro de 2011, o grupo “hacktivista™
autointitulado 4nonymous® deu inicio a um ataque informatico, a que chamou

1 O trabalho que ora se apresenta corresponde fundamentalmente ao relatério de mestrado em Ciéncias
Juridico-Criminais, apresentado na Faculdade de Direito da Universidade de Lisboa, no ano letivo de
2011/2012, no ambito da disciplina de Direito Processual Penal, sob a regéncia do Senhor Professor Doutor
Paulo de Sousa Mendes, e encontra-se atualizado com elementos factuais e bibliograficos até Outubro de 2012.

2 O termo hacktivism (que resulta da fusao dos termos hacking e activism), apesar de ter sido cunhado
em 1996 pelo grupo Cult of the Dead Cow, apenas veio a popularizar-se na segunda metade da primeira
década de 2000, tendo vindo a ganhar especial destaque na comunicagao social, por via dos ataques
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Operagio Darknet, direcionado ao fornecedor de servi¢os Freedom Hosting,
com os propdsitos concretizados de tornar inoperacionais cerca de 40 websites
dedicados a difusdo de pornografia infantil — entre os quais o website Lolita
City, cujo contetido se estimava rondar os 100 Gigabytes* — e de divulgar os
usernames de varios dos seus utilizadores’.

Com a informagio obtida naquele primeiro ataque®, os Anonymous iniciaram
uma investigacio privada que consistiu, em grande medida, na pesquisa, em
motores de busca, redes sociais e outros websites de cariter e contetdo licitos,
de usernames idénticos aos extraidos dos websites alojados no Freedom Hosting,
de modo a aferir se, em ambos os casos, o utilizador era o mesmo.

Com base na informagio recolhida, os Anonymous anunciaram, no dia 19 de
maio de 2012, a conclusio da opera¢ao Darknet V2, publicando uma lista com
informagio pessoal dos utilizadores dos websites pedo-pornogréficos” atacados
na primeira versdo daquela Operagio, designadamente o seu nome, profissio,
localizagdo, idade, tipo de equipamento informatico com que acediam a Internet,
preferéncias de jogos online, enderego IP® e/ou enderego de correio eletrénico.

informaticos perpetrados pelos conhecidos grupos Anonymous e LulzSec. Apesar de o significado do termo
nao ser unanime, diriamos que o hacktivism consiste no ato de manifestacao politica/ideolégica ocorrida
em ambiente digital com recurso a meios técnicos de informatica, traduzida no exercicio da acao direta,
isolada ou concertada, sobre alvos percecionados como, pelo menos parcialmente, responsaveis por uma
conduta ou pela criagao de um estado de coisas tido como errado, injusto ou imoral a luz das crencas,
ideologia ou padroes de moralidade e idoneidade do agente ou do conjunto de agentes participantes.
3 Para uma andlise mais detalhada do fenémeno do hacktivism, em particular no que concerne ao grupo
Anonymous, Hampson, 2012: 511-542. Para uma abordagem mais critica e com especial incidéncia no
fenémeno do hacktivism no panorama portugués, Esteves, 2012: 45-47.

4 Para visualizar os printscreens do férum Lolita City divulgados pelos Anonymous com os relatos feitos
por alguns dos utilizadores daquele website acerca das suas atividades sexuais com menores (cujo teor,
advertimos desde ja, é altamente grafico e obsceno), Chen, 2011.

5 Para aceder aos 1589 usernames divulgados no ambito desta operacao, cf. «#OpDarknet — Lolita City
user dump», disponivel em: <http://pastebin.com/88Lzs1XR> [consultado em: 03.06.2012].

6 Para uma informacao mais detalhada do procedimento utilizado para obter a informacao pretendida
no primeiro ataque, cf. http://pastebin.com/hquN9kg5 [consultado em: 14.09.2012].

7 Areferida lista encontra-se disponivel em <http://pastehtml.com/view/bykt95v1j.html [consultado em:
03.06.2012).

8 O endereco IP é um cddigo de identificacao numérico designado a cada aparelho ligado a uma rede de
comunicacoes eletrénicas num dado momento, comparavel a uma morada ou a um nimero de telefone. Em
abstrato, tendo conhecimento do endereco IP e do momento exato em que a ligacao a rede foi estabelecida,
torna-se possivel a um fornecedor de servico descobrir os dados pessoais do individuo que subscreveu o
contrato de prestacao de servigos que permitiu o acesso a Internet através daquele local. Os enderecos
IP podem ser estaticos — isto €, manualmente designados a um dispositivo de forma permanente pelo
administrador — ou dindmicos — isto é, atribuidos quer por via do software, quer por via de um servidor,
designadamente no momento de cada conexdo. E este Gltimo o que se verifica com mais frequéncia.
- cf. Vaciago, 2012a: 32, 36-37.
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O que distingue a Operagio Darknet (em particular a sua primeira versio)
dos restantes ataques informaticos e a torna de especial interesse para o pre-
sente estudo é precisamente o facto de ter visado uma drea da Internet até
entdo relativamente desconhecida: a Dark Web. Um lado da Web dedicado a
cibercriminalidade, no qual a detecdo dos utilizadores se revela potencialmente
invidvel e cujo acesso ¢, em geral, limitado aqueles que instalam um soffware
especifico, como o Freenet, o The Onion Router ou o 12P°.

Com a incursio da cibercriminalidade num dominio mais profundo da
Internet, no qual a navegagio ¢ livre, tendencialmente anénima, cifrada e
potencialmente indetetdvel, multiplicam-se os desafios que a investiga¢io
criminal j4 encontra no dominio da Internet. E neste contexto que nos pro-
pomos explicar e analisar o fenémeno da Dark Web, procurando identificar os
principais problemas que ai se suscitam no ambito da recolha de prova penal
digital, analisando-os do ponto de vista do direito constituido e procurando
apresentar alguns meios de resposta que, embora muito longe de serem
infaliveis, podem representar um meio apto a reduzir as cifras negras que se
verificam neste tipo de criminalidade.

Cumpre, porém, deixar, desde jd, a adverténcia de que, face a escassa aten-
¢do que esta matéria tem recebido por parte da doutrina e a inexisténcia de
unanimidade quanto aos conceitos que adiante se tratario, a terminologia aqui
adotada resulta de certas op¢des metodoldgicas que, nio sendo destituidas de
controvérsia, se afiguram adequadas a delimitar adequadamente as realidades
em apreco ¢ a minorar as sobreposi¢oes conceituais.

I. ADEEP WEBE A DARK WEB

1. A Deep Web e a Surface Web
Para uma correta compreensio do fenémeno da Dark Web, é necessario come-
¢ar por distinguir e definir os conceitos de Surface Web e de Deep Web, também
conhecida como Invisible Web ou Hidden Web™.

A Surface Web pode ser definida como a parte da Internet que ¢ geralmente
acessivel através dos motores de busca, como sejam o Google, 0 Bing ou o Yahoo!,

9 Nao nos debrugaremos sobre o programa I2P — também chamado de /nvisible Internet Project — no ambito
do presente trabalho por o mesmo nao trazer especificidades praticas de relevo e por a sua utilizagao ser
significativamente menos comum.

10 A terminologia foi inicialmente introduzida por Michael K. Bergman, embora, segundo este autor, tenha
sido Jill Ellsworth quem, em 1994, cunhou o termo /nvisible Web, Bergman, 2001: 1-17.
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isto €, serd o conjunto de paginas detetadas e escolhidas pelos motores de busca
para integrarem os resultados de uma pesquisa'’. Por outro lado, a Deep Web serd
aquela drea da Internet que ndo ¢ acessivel através dos motores de busca e que
¢ composta, entre outras, por paginas que poderio ter sido propositadamente
excluidas dos resultados de pesquisas efetuadas em motores de busca'?; por
paginas cifradas ou cujo acesso depende da introdugio de uma palavra-passe,
como webmails ou paginas de Instant Messaging, por paginas para as quais
nenhum /ink exterior remete (e que, portanto, nio sio detetadas pelos craw/ers
dos motores de busca), bem como por pdginas geradas de forma dindmica® ou
simplesmente invisiveis para um motor de busca, designadamente por serem
compostas por ficheiros em formato scrips (como JavaScript ou Flash) ou em
formato nio-HTML (alguns ficheiros PDF", imagens, etc.).

Apesar de inexistirem dados recentes que permitam, com algum rigor,
conhecer a exata e atual dimensio de ambas as Webs, sabemos que, em 2001,
a Deep Web tinha uma dimensio que se estimava ser entre 400 a 550 vezes
superior a da Surface Web'® (sem contar com webmails e Instant Messaging) e
continuava a crescer a um ritmo superior a esta. Embora parte desse conteido
seja absolutamente irrelevante, a verdade é que uma grande parte da Deep Web é

11 He et al,, 2007: 94-101.

12 Para uma explicagao sintética do funcionamento dos motores de busca, cf. Sherman & Price, 2007:
282-298.

13 Os crawlers sao, em sintese, programas informaticos que visam detetar e analisar um conjunto de
paginas da Internet e cujo funcionamento se traduz na procura automatizada de /inks, em cada pagina
analisada, que remetam para outras paginas, de modo a que, por via da repeticao deste processo, se indexe
o maior nimero possivel de paginas interligadas. A repeticao deste procedimento por varias paginas da
Internet permitira indexa-las aos motores de busca e torna-las acessiveis no ambito de uma pesquisa af
efetuada. Existem, contudo, varias especificidades que cada motor de busca pode dar aos seus crawlers
de modo a que certas paginas aparecam antes de outras ou a que certas paginas nao aparecam de todo,
Najork, 2009: 3462.

14 As paginas da Internet geradas de forma dinamica sao aquelas que sao geradas no momento do acesso
por parte do utilizador ou que se modificam em consequéncia da interacao com o utilizador. Por exemplo,
as paginas geradas no ambito de uma pesquisa de um catélogo de uma biblioteca online e que surgem
apenas para dar resposta aos critérios de pesquisa introduzidos pelo utilizador. Em 2003 estimava-se
que haveria 100 vezes mais paginas dindmicas do que as chamadas paginas estéticas, Handschuh, Volz
&Staab, 2009: 42.

15 Embora o Google ja consiga, em grande parte dos casos, indexar as suas pesquisas o contetido de
alguns ficheiros PDF, Casey, 2011: 688.

16 Bergman, 2001: 1.
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também composta por bases de dados de valor significativo’” e por outros acer-
vos de informagio que, propositadamente ou nio, sio invisiveis ao utilizador
comum no ambito das suas pesquisas. Em face do valor que certa informacio
ai contida podera revestir, tém vindo a ser empreendidos esforcos cada vez
maiores no sentido de desenvolver mecanismos de penetra¢ido e pesquisa na
Deep Web', bem como de indexagio de varias das suas paginas na Surface Web"™.

2. A navegagio na Deep Web
2.1. Freenet
Em 1999, Ian Clarke, um estudante irlandés na drea da Inteligéncia Artificial
e Ciéncia Computacional da Universidade de Edimburgo, concluiu o relatério
final do seu curso dedicado ao tema «4 Distributed, Decentralised Information
Storage and Retrieval System»*°, no qual apresentou um novo método de nave-
gagio online, executvel apenas através da instalagdo de um soffware especifico
que permitia ao seu utilizador uma navegagio totalmente anénima numa drea
invisivel da Internet!.

O objetivo de Clarke era o de evitar que a Internet pudesse ser utilizada
como instrumento para a monitorizagio das vidas dos cidaddos?. E pretendia
tazé-lo através da eliminagio do rasto que liga a informagio disponibilizada na

17 Incluindo bases de dados de natureza académica nas quais se pode aceder livremente a artigos,
dissertagoes, relatérios, livros e outro tipo de dados, Lewandowski & Mayr, 2006: 530-531. De acordo com
dados recentes, estima-se que existam mais de mil milhées de paginas com dados estruturados de relevo,
Cafarella, Halevy & Madhavan, 2011: 73.

18 Atente-se, nesta matéria, na atividade desenvolvida pela equipa liderada por Juliana Freire, da
Universidade do Utah, que tem como objetivo pesquisar e obter a informacao relevante contida em bases
de dados da Deep Web: Freire/Barbosa, 2010: 145-146.

19 Veja-se, a este respeito, a abordagem da Google na sua tentativa de indexar algumas fontes da deep
Web a Surface Web, Madhavan et al., 2008: 1241-1252 — embora a mesma tenha sido ja criticada, ainda
que muito brevemente, pela sua alegada ineficiéncia, por Dong & Li, 2012: 973.

20 Clarke, 1999: 1-45.

21 Um trabalho que, apesar de inovador, apenas lhe granjeou a classificacao de “B” por o juri ter entendido
que o autor nao citou suficiente bibliografia. Acerca da origem e evolugao do Freenet, v. Beckett, 2009 e
a resposta de Clarke: 2009.

22 Curiosamente, cerca de dois anos mais tarde ocorreram dois eventos que viriam a dar particular
relevancia a esta pretensao: o primeiro foi o reconhecimento publico, por parte do Parlamento Europeu, da
existéncia de um sistema norte-americano de intercecao de comunicagoes privadas e comerciais — v. relatério
sobre a existéncia de um sistema global de interce¢ao de comunicagoes privadas e econdémicas (sistema
de intercecao “ECHELON”) (2001/2098 (IN1)); o segundo foi a assinatura, por parte do Presidente dos
Estados Unidos da América, George W. Bush, do USA PATRIOT Act, através do qual passou a permitir-se,
precisamente, uma mais facil monitorizacao da navegagao na Internet.
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Internet ao seu autor, assim permitindo o exercicio da liberdade de expressio
sem receio de qualquer tipo de repressio ou censura.

Apés a defesa do seu trabalho, Clarke disponibilizou gratuitamente o sof~
tware por si criado na Internet, batizando-o de Freenet, e convidou voluntarios
para ajudarem a sua implementagio e difusdo. Assim foi criado o Freenet Project,
um projeto que visa permitir a comunicagio livre e anénima e o acesso irrestrito
a informacio e ao conhecimento em qualquer area do globo.

Doze anos volvidos desde a sua divulgacio inicial e ja foram feitos mais de
dois milhées de downloads do programa Freenet,incluindo em paises com fortes
restri¢oes a liberdade de expressdo, nos quais este soffware — nao obstante, em
certos casos, tenha sido bloqueado — tem sido difundido entre utilizadores e
aproveitado como meio de divulgagio de material censurado.

A vantagem do sistema desenvolvido por Clarke reside no facto de a infor-
macdo ser armazenada de forma distribuida, descentralizada e em constante
movimento, 2 medida dos acessos e da necessidade que os utilizadores manifes-
tam em relagio a certo tipo de dados. Esta configura¢io permite que qualquer
entidade publica que pretenda bloquear ou apreender os dados informaticos
acessiveis através do Freenet se veja praticamente impossibilitada de conhecer
o local onde os mesmos se encontram armazenados, bem como a origem dos
acessos a esses mesmos dados.

Aideia de armazenamento distribuido e descentralizado sobre a qual assenta
o Freenet depende da existéncia de um conjunto de voluntérios (os chamados
nodes ou nédulos®) que, com a instalagio do soffware, passam a contribuir
para a rede através da cedéncia de alguma da sua largura de banda e de espago
no seu disco rigido*’. Essa largura de banda sera utilizada para promover o
funcionamento da rede Freenet e o espago de armazenamento serd utilizado
para armazenar pedagos da informagio e ficheiros colocados na rede Freenet
pelos vérios utilizadores™.

O facto de estes dados serem armazenados no computador de cada um
dos utilizadores de forma cifrada® impede que o acesso direto aos mesmos

23 O termo significa, em tragos gerais, um ponto de conexao, de redistribuicao ou de chegada de uma
transmissao de dados.

24 O valor minimo do espaco a ser disponibilizado varia na medida do espago de armazenamento de
cada disco rigido.

25 Clarke et al., 2002: 40-44.

26 Quanto a eficacia da cifragem para impedir o acesso aos dados protegidos, refere Vaciago que “[é],
na realidade, totalmente indtil tentar prever quanto tempo demoraria a desbloquear dados protegidos por
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(leia-se, a abertura da pasta no computador e pesquisa nos ficheiros arma-
zenados) permita apreender o seu conteudo. Este mecanismo de cifragem
serve fundamentalmente para permitir aos utilizadores do soffware negar
conhecimento do material que o Freenet colocou no seu computador?’. Isto
significa, por um lado, que o utilizador néo terd qualquer conhecimento ou
controlo sobre os ficheiros armazenados no seu computador e, por outro, que
o teor eventualmente ilicito dos mesmos a partida nio implicard qualquer
responsabilidade criminal para quem os tiver armazenados no espago cedido
ao sistema Freenet.

Para permitir uma maior acessibilidade do conteido aos virios utilizadores,
os ficheiros disponibilizados no Freenet sdo cifrados, repartidos e distribuidos
por virios nédulos e acedidos como se de um normal programa de peer-zo-peer
se tratasse. Portanto, a rede Freenet ndo tem um servidor centralizado no qual
se encontram armazenados os dados, mas antes se encontra distribuida pelos
vérios utilizadores deste soffware que cedem o seu espago de armazenamento.

O Freenet pode funcionar, essencialmente, de dois modos distintos: o modo
Opennet e o modo Darknet, consoante a rede seja composta por toda a base
de utilizadores ou apenas por alguns utilizadores que escolheram restringir o
acesso 4 informagdo ou ficheiros partilhados a um grupo restrito.

Com o desenvolvimento deste programa, Ian Clarke permitiu um processo
mais ficil de criagdo, navegacio e difusdo de websites, chats e féruns,bem como
de armazenamento de ficheiros e informagdes na Deep Web. Fé-lo, contudo,
criando uma rede auténoma prépria dentro da Deep Web, invisivel a quem nio
tenha o soffware Freenet, e que permite aos seus utilizadores, de forma anénima,
trocarem informagdes sem correrem o risco de dete¢ao®.

palavra-passe uma vez que, dependendo do tipo de chave de cifragem e de software de decifragem utilizado,
o tempo envolvido poderia variar entre uns segundos até muitos milhares de anos. Uma palavra-passe de
20-bit, por exemplo, permite um milhdo de combinagdes possiveis, sendo que um computador portdtil normal
com uma capacidade de processamento de cerca de um milhéo de computagées por sequndo, poderia muito
bem descobrir a chave de cifragem em menos de um segundo. Contudo, ao mesmo computador demoraria
cerca de 2285 anos a desbloquear dados protegidos por uma palavra-passe de 56-bit. Para se ter uma
ideia da complexidade da tarefa em termos praticos, temos de considerar o PGP (Pretty Good Privacy),
o programa de cifragem mais popular no mercado hoje, que usa uma chave de cifragem de 1024-bit.”
(tradugao nossa) — Vaciago, 2012a: 123.

27 Quayle, 2009: 250.

28 Para uma explicacdo do processo técnico utilizado pelo programa Freenet na transmissdo de
comunicacoes, Clarke et al., 2001a.
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2.2. The Onion Router (Tor)

Pouco tempo depois da disponibilizagdo ao publico da primeira versio do
Freenet foi divulgado, no ambito do 13" USENIX Security Symposium de
2004, um novo soffware com uma finalidade semelhante, apresentado como
Tor: The Second-Generation Onion Router ®.

Tratava-se de uma nova e aperfeicoada geragio de onion routing, uma
tecnologia surgida no final da década de noventa, desenvolvida pela Marinha
norte-americana, cujo propésito era o de permitir a comunicagio anénima
e em rede entre os seus utilizadores através do envio de mensagens cifradas
entre varios pontos de conexdo até um destinatario final. O sistema de roze-
amento assim previsto fora concebido de modo a inviabilizar a interce¢io
da comunicagio e o conhecimento do seu contetido, origem e destinatirio
por terceiros nio autorizados®, introduzindo, para tal, pontos intermédios
na transmissao, através dos quais a comunicagdo serd enviada sob diferentes
camadas de cifragem®'. Em concreto, quando, numa rede de onion routing,
os dados sdo transmitidos para qualquer dos seus elos de ligagdo, este apenas
conseguird decifrar a informagdo que lhe permitird saber qual o préximo elo
para onde a comunicagido deverd ser enviada, mas nio qual o trajeto que a
comunicagio fez desde a sua origem nem aquele que fard até chegar ao seu
destinatdrio® — exceto nos casos em que o elo em causa recebe diretamente
a comunicag¢io de um desses pontos.

A proclamada nova gerag¢io de onion routing, subsequentemente promovida
através do Projecto 707*, visava universalizar o acesso a esta tecnologia e, com

29 Dingledine, Mathewson & Syverson, 2004: 303-320.
30 Weber & Heinrich, 2012: 17.

31 Alias, o nome Onion Routing, por vezes traduzido para a lingua portuguesa na infeliz expressao
“roteamento cebola”, advém precisamente do facto de as comunicacoes trocadas na rede Tor partirem
envoltas em varias camadas sobrepostas de cifragem que sao progressivamente removidas a medida que
a comunicagao é transmitida aleatoriamente ao longo da rede de voluntarios.

32 Patil & Lingam, 2012: 31-37, comegam por explicar o conceito de comunicagao em Onion Routing do
seguinte modo: «/magine standing in a large, crowded room and you are handed a brown paper cylinder
with your name on it. The person who hands it to you tells you to peel the paper with your name on it off
of the cylinder to expose a new layer with a new name on it —your task is to deliver the cylinder to the
person named, tell him to peel that layer of paper off and pass it on to the next person named and tell him
to do the same. This goes on until the very center of the cylinder is handed off to the person to whom it is
addressed. The idea is that the center of the cylinder contains a message sent to the final recipient by the
very first person to hand the cylinder off. But, because the cylinder travelled through so many hands, and
along a random path through the crowd, anyone observing the receipt of the final message (or any of the
hand-offs at any point along the way, for that matter) has no idea where it came from originally; he or she
only saw the final hand-off in a relay of handoffs.»

33 Inicialmente o termo Tor surgiu como uma sigla para The Onion Router, embora posteriormente e por
vontade expressa do Tor Project, tenha passado a ser concebido como uma sé palavra.
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ela, a semelhanga do Freener**, permitir aos seus utilizadores uma navegagio
livre, segura e anénima na Internet®.

O funcionamento do 7br, enquanto programa de Onion Routing pode
resumir-se do seguinte modo: os seus utilizadores formam uma rede na qual
alguns dos mesmos funcionam como retransmissores de comunicagdes. Isto
significa que um dado utilizador que queira aceder a um websize através do 7Tor,
liga-se automaticamente a rede de retransmissores 7o e esta cria um “tanel”
que transporta aleatoriamente a comunicagdo através da rede 7or até ao seu
destinatério final — dai que, quanto maior o nimero de utilizadores, mais dificil
serd a identificagdo de cada um*. Quando a comunicagdo finalmente atinge
o portal de saida do “tinel”, isto é, quando a comunicagio parte do tltimo
retransmissor da rede 7or (o chamado exif node) para o fornecedor de servico®,
encontrar-se- jd desprovida de qualquer camada de cifragem. Adiante-se,
porém, que esta remogio da cifragem da comunica¢io no seu trajeto final nao
resulta numa desprote¢do da comunicagio e do anonimato do seu autor, uma
vez que, mesmo tornando-se possivel, em abstrato, nesta fase, a intercegio da
comunicagio e subsequente conhecimento do seu contetido, na pritica, como
veremos, a pessoa cujo sistema informatico ¢é utilizado para enviar, a final, a
comunicagio para o seu destinatdrio final (o exiz node) serd completamente
alheia ao seu conteddo e, em principio, ndo terd qualquer ligagio ao seu autor,
pelo que, um terceiro que a intercete nesta fase nio terd maneira de saber
quem a enviou nem qual o trajecto que a comunicagio percorreu na rede 7o7°%.

34 A principal diferenca entre o Freenet e o Tor é que, enquanto aquele visa permitir a divulgacao e
publicacao anénimas de informacao, a semelhanca de, como dizia lan Clarke, “uma biblioteca na qual as
pessoas podem submeter ou retirar livros de forma anénima”, funcionando, portanto, como um espaco de
armazenamento limitado pelos seus préprios utilizadores, ja o Tor funciona como um browser que permite
uma navegagao anénima em qualquer area da Internet, seja na Surface Web ou na Deep Web, podendo a
informacao acedida encontrar-se armazenada em qualquer local.

35 Uma nota apenas para ressalvar que o anonimato fornecido pelo Tor esta dependente da cautela e das
medidas tomadas pelo seu utilizador. Assim, a utilizagao simultanea de certas aplicagoes, como o BitTorrent,
ou a configuracao descuidada do browser, designadamente permitindo a visualizagao de paginas e ficheiros
em formato Flash ou Javascript, poderao permitir uma mais facil identificacao do autor da comunicacao.

36 Facto que podera suscitar dividas quanto a verdadeira inten¢ao dos Anonymous em divulgar a existéncia
da Dark Web e do programa Tor. Na verdade, sabendo que também os Anonymous utilizam este programa
e que também eles sdao procurados pelas autoridades, o aumento significativo de utilizadores do Tor
decorrentes desta publicidade apenas os podera beneficiar.

37 Todavia, nem todos os utilizadores do Tor funcionam como portais de saida (exit nodes) da comunicagao,
mas apenas aqueles que escolherem fazé-lo. Tal deve-se ao facto de, muitas vezes, os utilizadores que se
tornam exit nodes serem interpelados (por vezes detidos) pelas autoridades para justificarem o teor das
comunicagdes que partiram do seu computador para o servidor (por exemplo, quando alguém utiliza o
Tor para aceder a pornografia infantil online e essa comunicagao parte de um exit node determinado).

38 Para uma explicagao tecnicamente mais detalhada do funcionamento dos sistemas de onion routing
em geral, com particular incidéncia no programa Tor, Syverson, 2011: 123-137.
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3. Aincursio dacibercriminalidade na Deep Web: a Dark Web e as Darknets.
O crescente interesse por parte de certos setores da comunidade on/ine pelo
estudo e aplicagdo das chamadas “técnicas antiforenses” — ou simplesmente
antiforensics® — promoveu uma rapida difusio de programas como o Freenet
e o Tor, em virtude do seu potencial para frustrar investigagdes criminais
online.

Cedo, as propriedades destes soffwares, desenhados inicialmente para
salvaguardarem a liberdade de expressdo e informagdo dos seus utilizado-
res, passaram a ser aproveitadas como meio para eliminar o rasto digital
dos perpetradores de ilicitos on/ine®. Dai que, imediatamente apds a sua
divulgacdo, o Freenet tenha passado a incluir varias paginas dedicadas a
difusdo de pornografia infantil e de material protegido por direito de autor,
bem como ao ensino de técnicas de fabrico de explosivos e a prolifera¢io
de grupos terroristas.

Contudo, foi o 7or o programa cuja explora¢do teve mais impacto na
evolugio da criminalidade na Deep Web, facto que se deveu desde logo a sua
significativa superioridade em termos de rapidez face ao Freenet*' (ndo obstante
seja, ainda assim, consideravelmente mais lento do que um drowser normal),
bem como 2 possibilidade que o 7or confere aos seus utizadores de navegacao
num ambiente mais vasto da Inzernet e, em particular, da Deep Web.

Assim, pouco tempo apéds a sua disponibilizagdo, o 7or viu surgir diversos
websites secretos, designados de hidden services*, dedicados a todo o tipo de
criminalidade. Comegaram, entio, a aparecer verdadeiros mercados de droga,

39 Apesar de nao existir uma definicao univoca do que sao técnicas antiforenses, adotaremos a definicao
utilizada por Ryan Harris por nos parecer ser aquela cuja amplitude serd mais suscetivel de obter consenso.
Assim, as medidas ou técnicas antiforenses serao «quaisquer tentativas de comprometer a disponibilidade ou
utilidade da prova no processo forense. Comprometer a disponibilidade da prova inclui quaisquer tentativas
de evitar que a prova venha a existir, de esconder prova existente ou de manipular a prova no sentido de
assegurar que a mesma deixe de estar ao alcance do utilizador. A utilidade pode ser comprometida através
da obliteragdo da prépria prova ou da destruicdo da sua integridade», Harris, 2006: S45.

40 Sublinhe-se, porém, que o Tor também ¢é utilizado por forcas policiais no ambito de a¢des encobertas
em ambiente digital, dado que a sua utilizacao permite esconder o seu endereco IP e ocultar a sua atividade.

41 Ainda que o Tor permita uma navegagao consideravelmente mais rapida do que o Freenet, a verdade
é que o seu funcionamento continua a ser consideravelmente mais lento do que a de um browser normal
- para uma explicacdo dos motivos desta acrescida lentidao, cf. Dhungel et al., 2010: 1-4.

42 Estes hidden services dizem-se escondidos porque o seu alojamento é, muitas vezes, impossivel de
detetar, bem como porque geralmente apenas podem ser acedidos via Tor por quem conhega o seu enderego,
composto por um conjunto de dezasseis caracteres aleatoriamente dispostos.
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documentos falsos e outros materiais ilicitos, como o célebre 7he Silk Road"™
no qual as transagdes sio feitas com recurso a difcoins, ou o mercado de drogas,
armas e explosivos chamado Black Market Reloaded. Adicionalmente, surgiram
mercados on/ine dedicados a venda de pornografia infantil ou mesmo de espé-
cies em vias de extingdo, bem como inimeras paginas e féruns de pornografia
infantil e/ou violenta, bem como féruns dedicados ao canibalismo*, féruns
Jihadistas® e paginas que comercializavam dados relativos a cartdes de crédito
obtidos através de esquemas de phishing®.

Sido, portanto, estas pdginas da Deep Web, acessiveis somente com recurso a
software especificamente desenvolvido para induzir o anonimato da navegagio
online e dedicadas a pratica, divulga¢do, aconselhamento para a pratica, incita-
mento ou publicita¢do de crimes ou 4 difusdo de material de origem criminosa,
que compdem, na defini¢io utilizada no presente estudo, a Dark Web* .

43 entre a data de conclusao do presente artigo e a sua publicagao o The Silk Road foi encerrado,
em circunstancias que permanecem por clarificar, na sequéncia de uma agao de investigacao criminal
desenvolvida por entidades norte-americanas.

44 Uma palavra para referir quanto a esta matéria, a titulo exemplificativo, o célebre e macabro caso do
Canibal de Rotemburgo, o qual, apesar de ter ocorrido antes da divulgacao destes softwares, teve lugar
tecnicamente na Deep Web. Em sintese, num férum dedicado ao canibalismo e propositadamente nao
indexado aos motores de busca, Armin Meiwes colocou uma mensagem na qual referia estar a procura
de um homem bem constituido entre os 18 e os 30 anos para o matar e comer. Poucos meses depois,
Bernd Huergen Brandes, de 43 anos, respondeu do seguinte modo: “ofereco-me a ti e deixar-te-ei jantar
0 meu corpo vivo”. Apbs algumas semanas de discussao dos pormenores por correio eletrénico, Brandes
apresentou-se em casa de Meiwes onde acabou por ser parcialmente comido vivo, até finalmente ter sido
decapitado e armazenado numa arca frigorifica para servir de alimento ao homicida durante os meses que
se seguiram. Meiwes acabaria por vir a ser preso e condenado a prisao perpétua — para uma analise deste
caso e respetivo enquadramento juridico-penal na tematica dos limites do consentimento como causa de
justificacao, v. Bergelson, 2008: 723-726.

45 O que tem, alias, motivado um trabalho notavel de desenvolvimento tecnoldgico com vista a recolha
de informacao relacionada com grupos terroristas na Deep Web por parte do Laboratério de Inteligéncia
Artificial da Universidade do Arizona, Chen, 2012.

46 Existem relatos de muitos outros tipos de criminalidade na Deep Web mas que, por se nos afigurarem
menos plausiveis e por nao dispormos de informacao fidedigna quanto a sua existéncia, nao incluiremos
no presente estudo.

47 Apesar de ser usual distinguirem-se varios niveis dentro da Dark Web, cujo acesso seria progressivamente
mais dificil a medida que nos aproximamos do nivel mais profundo (a chamada Mariana’s Web), a verdade
é que a existéncia de uma hierarquizagao desta natureza é altamente contestada. Por esse motivo, e sem
prejuizo de reconhecermos a existéncia de areas mais facilmente acessiveis do que outras dentro da Dark
Web, abster-nos-emos de tecer quaisquer ulteriores considerages acerca da existéncia destes niveis e
limitaremos as nossas referéncias as areas da Dark Web que consultamos durante o nosso estudo ou cuja
existéncia é afirmada por fontes fidedignas.
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O termo Dark Web nio deve ser confundido com o termo Darknef uma vez
que a Darknet é antes uma rede virtual estabelecida entre virios utilizadores,
inacessivel a terceiros e que funciona através de uma rede de telecomunicagoes
publica, neste caso a Internet, que visa a partilha de informagoes e ficheiros
em formato digital® sem, contudo, permitir que, quer os enderecos de IP dos
seus membros, quer o teor das comunicagdes entre si estabelecidas, possam ser
descobertos. Pense-se, por exemplo, na existéncia de um grupo de individuos
de virias nacionalidades que se conhecem, confiam uns nos outros, e decidem
partilhar imagens de pornografia infantil em formato de peer-fo-peer uns com
os outros, sem que qualquer outra pessoa possa aceder a esses dados, estabe-
lecendo para tal uma rede de partilha privada — neste caso estaremos perante
uma Darknet na Dark Web.

4. As bitcoins

A navegagio anénima na Dark Web cedo se deparou com uma fragilidade
da maior importincia: a impossibilidade da manuten¢io do anonimato nas
transacoes online.

Com efeito, a partir do momento em que se efetua uma transagio na
Internet, torna-se necessiria a interven¢io de uma entidade bancéria externa
a relagdo contratual para que esta providencie pela transferéncia do montante
pecunidrio do vendedor para o comprador. Isto significa que um individuo que
navegue de forma anénima na Internet e pretenda adquirir um produto on/ine
(por exemplo, um livro banido no seu pais) terd, a partida, de recorrer a uma
entidade bancdria para poder efetuar o pagamento, o que, em ultima anilise,
permitird a sua identificagdo.

Para fazer face a esta e a outras, dificuldades, em 2008, Satoshi Naka-
moto*’ publicou um trabalho intitulado «Bitcoin: a Peer-to-Peer Electronic
Cash System»™, onde apresentou a sua ideia para a criagio de uma cifromoeda
(cryptocurrency) descentralizada que funcionasse em rede, num sistema de peer-
~to-peer e com recurso a tecnologia de cifragem, com o intuito de que todas
as transagdes decorressem de forma anénima entre as duas partes envolvidas:

a bitcoin ().

48 Os termos foram, inclusivamente, utilizados sem rigor no caso da Operacao Darknet que, na verdade,
incidiu sobre a Dark Web e, possivelmente, sobre varias Darknets.

49 Cuja verdadeira identidade permanece desconhecida.

50 Nakamoto, 2008.
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O funcionamento do sistema bizcoin depende da instalagdo prévia, por parte
de alguns dos seus utilizadores com conhecimentos técnicos que o permitam
(os chamados miners), de um soffware especifico que colocard parte da capa-
cidade de processamento central ou visual dos seus computadores (CPU ou
GPU) ao servigo da rede dizcoin, mantendo-a ativa. Em contrapartida, cada
um destes utilizadores habilita-se a receber um dos lotes de 50 novas zizcoins
entregues a cada 10 minutos’’. A entrega destes lotes de 4itcoins funciona
com base no langamento automatico, pelo sistema &izcoin, de uma espécie de
puzzles de cifragem (chamados de hash) para a rede de miners, os quais, por
sua vez, terdo parte da sua capacidade de processamento afeta a sua resolugio.
Assim, o primeiro computador, ou conjunto de computadores, a descodificar
aquele puzzle com recurso ao soffware apropriado receberd o lote de bizcoins
correspondente. Todavia, para que o sistema consiga manter a periodicidade
dos lotes, 4 medida que aumenta o nimero de utilizadores da rede e, con-
sequentemente, aumenta a capacidade de processamento afeta a resolugdo
dos puzzles, também aumenta a sua complexidade — dai que atualmente a
resolugio destes puzzles ndo seja feita com recurso a um s6 computador, mas
antes a redes cada vez maiores de computadores de voluntarios (as chamadas
mining pools)**.

Para os utilizadores tecnicamente menos proficientes, a maneira mais facil
de obter bitcoins serd comprando-as junto de uma das lojas de cimbio de
bitcoins,como a Mt. Gox, bitomatPLIN, virwoxSLL, britcoinGBP, bitmarketEUR,
bemPPUSD, e a thUSD, e armazenando-as na sua carteira digital.

Cada transagio (compra ou doagdo) efetuada com recurso a bizcoins é auto-
maticamente enviada para a rede de peer-to-peer para validagio e permanen-
temente registada de forma descentralizada e anénima na rede, assim criando
um bloco de dados relativo a cada transa¢do que permite verificar a validade
daquela bifcoin e evitar que a mesma bifcoin possa ser gasta duas vezes>’.

O valor da bitcoin flutua consoante a procura da mesma. Assim, enquanto
em fevereiro de 2011 cada bifcoin valia cerca de $0.87, em maio do mesmo
ano, na sequéncia de uma reportagem da revista Forbes, o valor disparou para
$8.89 e, em junho, ap6s a revista Gawker ter publicado uma reportagem na qual

51 Grinberg, 2011: 163.
52 Cf. http://www.weusecoins.com/ [consultado em 06.10.2012].

53 Para uma explicacao detalhada de toda a evolucao das bitcoins, v. Wallace, 2011.
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associou as bifcoins ao trifico de droga online, subiu para os 27$°*. Estima-se
que o seu valor venha a aumentar no futuro, uma vez que o sistema bitcoin se
encontra programado para deixar de produzir moeda a partir dos 21.000.000
de bitcoins™.

Até agora, e ressalvados alguns percalgos, a bifcoin tem-se revelado uma
verdadeira moeda, apta a fazer face as flutuagées do mercado, sendo cada vez
mais aceite em todo o tipo de transagdes on/ine. Tem, naturalmente, o mérito
de ter sido a primeira cifromoeda a conseguir ultrapassar as dificuldades técni-
cas do “duplo-gasto” da mesma moeda, bem como de conseguir um nivel de
divulgagio tdo amplo que permite ao seu titular obter com relativa facilidade
qualquer bem que pretenda adquirir sem necessitar de divulgar quaisquer dados
que permitam a sua identificagio™.

II. ARECOLHA DE PROVA NA DARK WEB

Delimitadas, em tragos gerais, as coordenadas facticas e técnicas da crimina-
lidade na Dark Web, havera agora que enquadrar juridicamente a recolha de
prova na Dark Web, a luz dos instrumentos processuais consagrados na Lei
do Cibercrime (Lei n.2 109/2009, de 15 de setembro).

Ao longo do presente capitulo debrugar-nos-emos separadamente sobre a
eficdcia da aplicagio, no contexto da Dark Web, em primeiro lugar, das medi-
das dedicadas a obteng¢do de dados informdticos armazenados num sistema
informitico, em segundo lugar, da interce¢do de comunicagdes e, por fim, do
recurso ao agente encoberto em ambiente digital. O nosso objetivo, nesta
sede, serd o de analisar em que medida é que estes mecanismos permitem
ultrapassar as etapas necessdrias 4 recolha de prova em ambiente digital, em
particular as etapas relativas a identificagdo do suspeito e 4 detegio e apreensio
dos conteidos visados.

54 Assim, um individuo do Tennessee que se autointitulava de KnightMB que detinha 371.000 bitcoins,
viu o valor das mesmas aumentar de 322.770$ para mais de dez milhes de délares.

55 Porém, para facilitar a divulgacao da moeda mesmo apés a cessagao da sua emissao, a bitcoin incorpora
a possibilidade de ser dividida até a casa do milionésimo de bitcoin, uma unidade monetaria que foi
denominada de satoshi, em homenagem ao criador da moeda.

56 O anonimato que a bitcoin fornece nao é, porém, completo, e para ser totalmente eficaz devera ser
conciliado com outros mecanismos.
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1. A obteng¢do de dados informaiticos armazenados num sistema
informatico

Imagine-se, entdo, que, no 4mbito de uma investigagdo criminal a uma rede
de pornografia infantil, localizada na Dark Web, na qual se incluem meno-
res portugueses, se inicia uma investigagdo criminal com vista 4 descoberta
dos participantes nas imagens ou videos e das pessoas que os divulgaram.
Pergunta-se, face aos instrumentos legais disponiveis, como proceder a recolha
de prova neste contexto?

A Lei do Cibercrime coloca a disposi¢io do investigador cinco medidas
processuais para a investigagdo criminal em ambiente digital que permitem
obter dados informiéticos armazenados num sistema informatico®”:

a) A preservagio expedita de dados informatizados, prevista no 12.° ¢, em
matéria de cooperagio internacional, no art. 22.°;

b) A revelagio expedita de dados de trifego, prevista no 13.° e, em matéria
de cooperagio internacional, no art. 22.°;

¢) A injungio para apresenta¢do ou concessio do acesso a dados, prevista
no art. 14.° e, em matéria de cooperagio internacional, no art. 26.

d) A apreensio de dados informiticos, prevista no art. 16.° e, em matéria
de cooperagio internacional, no art. 24.°;

e) A apreensio de correio eletrénico e registos de comunicacdes de natureza
semelhante, prevista no art. 17.9;

Ora, tendo em conta que a andlise da eficicia da medida cautelar de
preservagio expedita de dados (a) no contexto da Dark Web se nos afigura
redundante face ao que se dird na exposigio referente a revelagio expedita de
dados de trifego (b), 4 injungdo para apresentagio ou concessio de acesso a
dados (c) e a apreensio de dados (d), nio cremos que a mesma mere¢a uma
andlise individualizada, pelo que ndo a abordaremos no presente capitulo
(exceto enquanto pressuposto necessdrio da revela¢io expedita de dados de
trafego). Por outro lado, tendo em conta que a apreensio de correio eletré-
nico e registos de natureza semelhante (e) é desprovida de especificidades
de relevo no ambito da Dark Web, também nos absteremos de a analisar
em separado.

57 Sobre esta matéria escrevemos ja mais desenvolvidamente, cf. Ramalho, 2014.
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1.1. A revelagao expedita de dados de trifego

O primeiro dos meios de obtengio de prova (ainda que a titulo cautelar) cuja
eficicia cumpre apreciar no dmbito da Dark Web — e que pressupde a aplicagio
prévia da medida cautelar de preservacio expedita de dados — serd, entio, a
preservagio e revelagio expedita de dados de trifego®, isto é, ao abrigo da
defini¢io constante da al. ¢) do art. 2.2 da Lei do Cibercrime® (doravante L.C),
dos “dados informiticos relacionados com uma comunicagio efetuada por meio de
um sistema informdtico, gerados por este sistema como elemento de uma cadeia de
comunicagdo, indicando a origem da comunicacdo, o destino, o trajeto, a hora, a
data, o tamanho, a duragdo ou o tipo do servigo subjacente’.

Este meio consiste, em sintese, na imposi¢do, aos fornecedores de servico,
da preservagio e divulgacio dos dados de trifego relativos a uma determinada
comunicagio, assim permitindo identificar, entre outros elementos, o trajeto
percorrido pela comunicagio.

Acontece que, como tivemos ocasido de referir, o programa 7or estd especial-
mente desenhado para impedir que essa identificagio seja efetuada, pois que,
ao criar um “tinel” para o envio da comunicagéo, faz com que o fornecedor de
servico deixe de receber os pedidos de acesso a quaisquer websifes diretamente
do utilizador.

Assim, se for ordenada a revelagio dos dados de trifego a partir da origem
da comunicagio (do node inicial), antes da sua entrada no “tinel”, serd impos-
sivel descobrir a quem a mesma se destina. Se, por outro lado, a revelagio da
origem da comunicagio for solicitada, tendo como tnica referéncia o exiz node,
entdo serd igualmente impossivel ao investigador descobrir a proveniéncia da
mesma, qual o trajeto que fez e até qual o seu tamanho e hora de expedi¢io
(isto porque, como se verd, o 7or adotou um mecanismo de atraso e de alteragio
dos tamanhos dos pacotes de dados). Deste modo, se o investigador pretender
fazer um trajeto reversivo a partir do fornecedor de servigo utilizado para
aceder a um website até 4 origem da comunicagio, ver-se-4 confrontado com
uma impossibilidade técnica em virtude de o trajecto ter ocorrido de forma
aleatdria e cifrada por uma rede de utilizadores 7or.

58 Diriamos, porém, que esta medida se revela pouco relevante quando incida sobre fornecedores de
servigos, dado que, nos termos do art. 6.° da Lei n.° 32/2008, de 17 de julho, os fornecedores de servigos
ja se encontram obrigados a guardar os dados de trafego por um ano, pelo que havera pouca necessidade
de requerer a preservacao expedita destes dados aquelas entidades.

59 Lein.° 109/2009, de 15 de setembro.
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Destarte, num contexto de investigagdo em que se pretende reconstituir
o trajeto por via reversiva da comunicagio, a inica informagio que, em regra,
poderd ser acessivel ao investigador dird respeito ao “nédulo” de saida da
comunicagio, isto ¢, incluird apenas os dados de trifego do sistema infor-
madtico no qual se encontra instalado o 7or e que, enquanto retransmissor
final, recebeu a comunicag¢io do “tinel” e a reencaminhou automaticamente
para o destinatdrio final. Mas estes dados nio revestirdo qualquer utilidade,
uma vez que este retransmissor serd um mero utilizador do 7or que desco-
nhecerd o teor da comunicagdo que automaticamente passou pelo seu
computador®.

Apesar de o Freenet funcionar de maneira diferente em relagio ao 7or, a
verdade é que os obsticulos colocados ao investigador serdo essencialmente
os mesmos. O facto de o utilizador aceder a informagdo armazenada de forma
cifrada nos computadores de utilizadores diferentes permitird apenas, na
melhor das hipéteses, saber que a dada hora um sistema informatico se ligou
a vérios outros. Tendo em conta que a informagido armazenada nos virios
computadores é sucessivamente modificada e redistribuida para outros utili-
zadores, tal informagio revelar-se-d indtil, uma vez que nio permitira ligar o
visado ao contetdo ilicito.

Daqui se retira que preservagio e revelagdo expedita de dados de trafego
dificilmente revestird qualquer utilidade para o investigador no ambito da
Dark Web.

1.2. A injungio para apresentacdo ou concessao do acesso a dados.

Existem essencialmente duas vias através das quais a injungio para apresenta-
¢do ou concessdo do acesso a dados poderia, em abstrato, ser utilizada no con-
texto em apreco: a primeira, mais 6bvia, seria a apresentag¢do da injungio junto
do fornecedor de servigo; a segunda consistiria na apresentagio da referida
injungio ao administrador da rede informdtica que tenha sido utilizada pelo
visado no acesso a Dark Web, por exemplo, uma rede empresarial que tenha
sido utilizada por um trabalhador para aceder a hidden services na Dark Web®'.

60 E, porém, relativamente frequente que os utilizadores do Tor que funcionam como retransmissores
finais, sejam interpelados e por vezes detidos em virtude de comunicagoes de natureza ilegal que acedem
a um fornecedor de servico a partir do seu computador — cf. Kaspersen, 2009: 1-26.

61 Verdelho, 2009: 739.
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Reportando-nos a primeira das vias apresentadas, cumpre, antes de mais,
distinguir duas sub-hipéteses: em primeiro lugar, aquela em que, nos termos
do n.° 1 do art. 14.° da LC, se pretenda obter o acesso a dados especificos
armazenados num determinado sistema informatico, iz casu, num fornecedor
de servi¢o na ace¢io da segunda parte da al. d) do art. 2.° da LC* (ou seja,
enquanto “qualquer outra entidade que trate ou armazene dados informaticos em
nome e por conta daquela entidade fornecedora de servico ou dos respetivos utiliza-
dores”), e, em segundo lugar, aquela em que se pretenda obrigar o fornecedor de
servi¢o a revelar os dados constantes das als. ) a ¢) do n.° 4 do art. 14.°, desta
feita devendo o conceito de fornecedor de servigo ser entendido nos termos da
primeira parte da al. Z) do art 2.° da LC (isto ¢, enquanto entidade que “faculte
aos utilizadores dos seus servigos a possibilidade de comunicar por meio de um sistema
informdtico”). Assim, enquanto a primeira destas sub-hipéteses podera incidir
sobre o fornecedor de servico no qual se encontra alojado um determinado
hidden service com material ilicito na Dark Web, ja a segunda reportar-se-a ao
fornecedor de servico do qual ¢ assinante ou cliente o individuo cuja ligagdo
foi utilizada para aceder a Dark Web.

Ora, no caso de estarmos perante uma injungio a ser apresentada perante o
fornecedor de servigo que armazena o material visado (primeira sub-hipétese),
haverd, em primeiro lugar, que detetar onde se localiza o mesmo, o que, como
vimos,a menos que nao tenham sido tomadas medidas de seguranca adequadas,
poderd revelar-se tecnicamente impossivel. Por outro lado, trata-se de uma
medida que apenas poderd produzir efeitos num contexto em que os dados
(essencialmente de contetdo) visados sejam efetivamente transmitidos para o
fornecedor de servigo. Deste modo, esta injungio seria insuscetivel de produzir
efeitos no caso das darknets, incluindo no caso do Freenet, caso se pretendesse
obter dados de contetido, uma vez que estes sdo transferidos e armazenados
diretamente nos computadores dos virios membros da rede, muitas vezes de
forma cifrada, sem que o fornecedor de servigo tenha acesso aos mesmos.

Ja no que concerne a injungio apresentada junto do fornecedor de servigo
do qual ¢ assinante ou cliente o individuo cuja rede foi utilizada para aceder a
Dark Web (segunda sub-hipétese), também se afigura que a mesma, a partida,
serd de diminuto relevo prético. Isto porque a sua utilizagdo pressupde que
seja possivel ao fornecedor de servigo determinar qual o sistema informdtico a

62 Acerca da aplicabilidade desta previsao também aos fornecedores de servigos, embora reportando-se
ao art. 18.° da CsC no qual o mesmo foi inspirado, Gercke, 2011: 427.
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partir do qual partiu a comunicagio relativa ao acesso a Dark Web, o que, como
se viu, para um utilizador cauteloso do soffware utilizado, serd dificilmente
praticdvel. Alids, a utiliza¢do desta medida, na melhor das hipéteses, permitiria,
novamente, descobrir apenas os dados relativos a ultima pessoa do “tinel” do
Tor, a partir da qual foi retransmitida a comunicagio enviada pelo verdadeiro
visado para a Dark Web, ou, quando muito, no caso do Freenet, quais os com-
putadores aos quais o utilizador acedeu para obter a informagio pretendida
(e nunca o seu conteido, uma vez que esses dados se encontram cifrados).

No que respeita a segunda hipétese supra enunciada, relativa a apresentagio
da referida injungdo ao administrador da rede informdtica que tenha sido uti-
lizada pelo visado no acesso a Dark Web, verifica-se que a mesma, novamente,
parte do pressuposto de que a parte mais dificil neste tipo de investigagoes ja
foi efetuada: a identificagdo do suspeito ou da origem da comunicagio.

Todavia, mesmo na eventualidade de essa informagio prévia j estar no poder
da autoridade judicidria — caso em que nio estaremos verdadeiramente perante
uma recolha de prova no contexto da investigagio criminal na Dark Web, mas
antes num sistema informatico offfine e, portanto, fora do escopo do presente
estudo —, esta medida apenas podera ter algum efeito util caso o visado tenha
descurado algumas técnicas antiforenses no seu sistema informatico isto é, caso
o visado tenha feito o download dos ficheiros visualizados para o sistema infor-
madtico em causa sem os ter cifrado e caso nio tenha configurado o seu browser
para se abster de guardar qualquer informagio relativa aos websites visitados,
designadamente em cache®® ou sob a forma de cookies* e, ainda, caso nio o tenha
igualmente programado para eliminar todos os dados apés o fim da sesséo.

Assim, a utilidade pratica desta medida, especialmente no caso de utiliza-
dores cautelosos do soffware referido, também se revela reduzida.

63 O web cache sera, em sintese, um mecanismo de armazenamento temporario de ficheiros automati-
camente requeridos para visualizar uma pagina da Internet de modo a permitir que, de cada vez que a
pagina é reaberta, o computador nao tenha de fazer novamente o download de todos os seus elementos
mas antes possa recorrer aos que ja tem em meméria, Santos, Bessa & Pimentel, 2008: 243-244.

64 Os cookies sao, em tracos gerais, ficheiros que alguns websites colocam no disco rigido do computador
de quem os visita de modo a poderem recordar-se de algo acerca desse cibernauta numa visita futura.
Estes ficheiros poderao ser utilizados, por exemplo, para permitir que o utilizador, ao navegar num dado
website, nao seja sempre confrontado com os mesmos antincios ou nao seja constantemente obrigado a
fazer log in — cf. Vacca, 2005: 565.
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1.3. A apreensio de dados informiticos

Reportar-nos-emos agora a ultima medida processual prevista na Lei do
Cibercrime para obtengdo de dados armazenados num sistema informatico:
a apreensdo de dados informaticos.

A apreensio de dados informaticos poderd decorrer de uma pesquisa a um sis-
tema informatico (art. 15.°,n.° 1,da LC), de uma extensio dessa pesquisa a um
outro sistema informatico acessivel através do primeiro (art. 15.°,n.°5,da LC),
ou de outro acesso legitimo a um sistema informatico (art. 16.°,n.° 1,da LC).

Acontece que, para a efetivagdo da apreensdo de dados, em qualquer uma
daquelas modalidades, torna-se novamente necessirio o empreendimento
prévio de medidas que permitam descobrir esses mesmos dados, ou seja, é
necessario que se saiba em que sistema informitico estdo armazenados os dados
visados, a partir de que sistema sdo os mesmos acessiveis (se possivel, a partir
de que sistema foram efetivamente acedidos®®) ou como aceder a esses dados.

Ora, a resolugio desta dificil questdo prévia implica que o investigador se
encontre numa posigdo privilegiada, quer porque tem acesso ao computador
do visado, quer porque saberd da existéncia e do /ink de um website na Dark
Web, quer ainda porque logrou infiltrar-se numa Darknet. A superagio desta
questdo pressupord a execugdo prévia de outras atividades de investigacio
(como o recurso as agdes encobertas, possivelmente acompanhadas do recurso a
buscas on/ine, ou, de forma mais rigorosa, de recurso a malware como meio de
obtengio de prova), cujo sucesso geralmente estard dependente da possibilidade
técnica da sua utilizagdo (em paginas de mera divulgagio de imagens ou videos
sem lugar a interagio, de pouco servird o recurso a agdes encobertas), de faltas
de cuidado®® por parte do visado, da vontade do visado (por exemplo, autori-
zando o acesso aos dados) ou de uma dentncia que inclua aquelas informagoes.

A segunda possivel questdo prévia a superar antes de proceder a apreensio
dos dados informaticos visados traduz-se na obtengdo das credenciais (nome
de utilizador e palavra-passe) que permitem o acesso aos websites nio publi-
camente acessiveis ou as darknets, o que poderd ocorrer, em principio, numa
de quatro situagdes: (i) o suspeito divulga essa informagio voluntariamente;
(ii) no momento da realizagdo da pesquisa ao sistema informatico inicial do

65 Cumpre, porém, nao esquecer que a identificagao deste sistema nao significa que o utilizador do mesmo
seja responsavel pelos acessos a Dark Web. Recorde-se que é possivel que haja outra pessoa a servir-se da
rede wireless do suspeito ou que o sistema informatico em causa se encontre infetado por malware que
permite o seu controlo por um terceiro, como nos casos das botnets e dos rootkits — cf. Vaciago, 2012a: 56.

66 Algo que é relativamente comum nos casos de trafico de pornografia online, Gercke, 2011: 66.



A INVESTIGACAO CRIMINAL NA DARK WEB | 403

visado (por exemplo, o computador), esses websites ou darknets encontram-se
abertos; (iii) as credenciais ja se encontram inseridas, por defeito, no sistema
informitico inicial no momento em que se tenta aceder aos websites ou as
darknets; (iv) ou, por fim, as credenciais foram obtidas no decurso da ativi-
dade de investigagdo, designadamente por se encontrarem escritas num local
acessivel ao investigador ou por terem sido empreendidas medidas prévias
que permitiram o conhecimento das mesmas (por hipétese, caso tenham sido
obtidas por via de uma agdo encoberta em ambiente digital, designadamente
com recurso a malware, nos termos do art. 19.° da LC).

Admitindo que se ultrapassam estes dois obstdculos iniciais, o investigador,
nos primeiro e segundo casos supra referidos — quando pretenda apreender
dados a partir de um sistema informdtico determinado ou de outro sistema
acessivel através daquele — terd de comegar por apreender os dados armaze-
nados no sistema informatico inicial, isto é, na generalidade dos casos, terd de
apreender o computador a partir do qual se acedeu a Dark Web ou entio terd de
realizar uma bitstream copy do disco”, ao abrigo do n.° 7 do art. 16.° da LC®.

Os dados a apreender incluem, para além do material de teor objetivamente
criminoso (como eventuais ficheiros de pornografia infantil), todos os ficheiros
criados, enviados, recebidos ou eliminados® recuperdveis que permitam associar
o utilizador do computador 4 atividade ilicita perpetrada ou descoberta on/ine.

Todavia, a apreensio deste tipo de vestigios resultard, como se referiu ante-
riormente, de uma nova falta de diligéncia por parte do utilizador do sistema
informdtico em causa, uma vez que facilmente poderia ter armazenado os

67 Face aos riscos do ponto de vista da integridade da prova e da completude da recolha decorrentes
da mera apreensao de alguns dados informaticos, é recomendavel a preservagao de todo o contetido do
disco através da realizacao de uma bitstream copy. Trata-se de uma duplicacao exata de todo o contetido
de um sistema informético que permite evitar a perda de quaisquer elementos probatdrios, a exce¢ao
daqueles que apenas podem ser recolhidos quando o computador esteja ligado (como a informacao
sobre os programas que se encontram a correr ou sobre as contas de utilizador abertas no momento da
pesquisa), Casey, 2011: 383 e 482.

68 Sempre com o respeito pelas regras e técnicas mais avancadas disponiveis da Ciéncia Forense Digital
— Vaciago, 2012a: 54-66.

69 A excecio dos casos em que se utiliza software préprio para eliminar definitivamente os ficheiros
apagados pelo utilizador, como o Eraser ou o CCleaner, o mero ato de enviar um ficheiro para a reciclagem
do computador e de esvaziar esta pasta nao permite a remogao definitiva do ficheiro do sistema informatico
no qual se encontra. Na verdade, “|...| quando se apaga um ficheiro isso ndo quer dizer que se remove o
seu contetido do disco. E meramente removido o apontador a esse ficheiro. Os dados séo armazenados em
clusters, que sdo unidades constituidas por um conjunto de bits. Pelo facto das partes de um ficheiro nédo
serem sempre armazenadas em clusters contiguos de um disco, sem uma ordem aparente e em diferentes
localizagbes, a remogao dos jd referidos apontadores faz com que a reconstitui¢do de um ficheiro seja dificil
de ser concretizada.”, Santos/Bessa/Pimentel, 2008: 240.
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ficheiros num suporte auténomo cifrado”. Por outro lado, tendo em conta
que a configuragio certa (e, no caso do 7or, a configuragio configurada por
defeito), do soffware utilizado para aceder a Dark Web permite a eliminagio
do “rasto” do percurso desenvolvido on/ine, também aqui teria de ter havido
uma falta de cuidado por parte do utilizador (ou mesmo uma conduta ativa
no sentido de reduzir as suas defesas, no caso do 7or) ao nio promover a eli-
minagio automadtica do histérico, cookies e cache.

Porém, este é apenas o procedimento a adotar diretamente no sistema infor-
mitico objeto da pesquisa e cujos dados se pretendem apreender. Havera ainda
que proceder a recolha, por via remota, dos dados acessiveis apenas através
deste sistema ou acessiveis diretamente com recurso as credenciais certas, ou
seja, havera que recolher a prova disponivel em rede, seja na Dark Web — leia-se,
no servidor no qual se encontra alojado o website na Dark Web —, seja numa
darknet. Este tipo de recolha oferece problemas acrescidos, uma vez que a prova
se encontra armazenada em rede numa situa¢do de extrema volatilidade. Assim,
no caso dos websites, qualquer administrador, ou o utilizador responsavel pelo
upload dos ficheiros visados, poderd eliminar os dados visados e, no caso das
darknets, especialmente das mais pequenas, os utilizadores que partilham os
ficheiros poderio facilmente elimind-los da rede”.

Acresce que, para proceder a recolha de prova num website ou numa darknet
de acordo com as regras forenses digitais que permitem validar tecnicamente,
com seguranga, a apreensdo dos dados informaticos, ¢ conveniente tomar prévio
conhecimento da localizagdo fisica do sistema informatico no qual aquele se
encontra alojado (o que, como se viu, podera revelar-se impossivel), quer para
inclusdo da sua mengio no despacho inicial que autoriza a pesquisa que pre-
cederd a apreensdo dos dados (art. 15.°,n.° 1 da LC), quer para concessio da
autorizagio para extensdo da pesquisa dirigida a um sistema informatico inicial
para o sistema no qual se encontram os dados pretendidos (at. 15.°, n.° 5),
quer ainda para que a recolha da prova possa ser adequadamente validada do
ponto de vista da Ciéncia Forense Digital, assim se garantindo a cadeia de

70 No caso em que os ficheiros pretendidos se encontrem cifrados, nao é admissivel, a luz do direito
a nao autoincriminagao, no ordenamento juridico portugués, a imposicao ao arguido da divulgacao da
palavra-passe que permite a decifragem, Pinto, 2010: 91-116.

71 Considerando que as darknets funcionam em sistema de peer-to-peer, havera que recorrer as técnicas
forenses de recolha de prova aplicaveis a estes sistemas. Contudo, os problemas técnicos que o uso de
programas indutores de anonimato e o desconhecimento da real localizacao fisica de cada um dos sistemas
informaticos que compéem a rede, pode tornar a recolha de prova numa tarefa praticamente impossivel
— cf. Taylor et al. 2011: 650-651.
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custédia’. A este facto hd que aduzir o problema de que, quando a pesquisa
incide sobre uma Darknet, o préprio processo de descoberta de informagdes
relativas & mesma pode ser confundido pela respetiva Firewall como uma
tentativa de estudo das suas fragilidades, o que podera resultar na emissio de
um alerta automdtico para o seu administrador com a informagio de que um
terceiro se encontra a tentar recolher informagio sobre aquela rede”, o que,
por sua vez, poderd levar a que o administrador tome medidas no sentido da
remogdo dos ficheiros da rede ou do aumento das suas defesas.

Em suma, a apreensido de dados informaticos serd um meio de obtencio de
prova potencialmente importante, mas apenas na medida em que o investiga-
dor disponha de informagio prévia acerca do /ink para os websites visados, do
sistema informatico no qual se irdo apreender os dados em causa ou, por fim,
das credenciais de acesso aos mesmos, o que implica a execugio de medidas
prévias que permitam essa descoberta.

1.3.1. O acesso a dados informiticos publicamente acessiveis

Apesar de alguma doutrina optar por definir o conceito de dados informdticos
publicamente acessiveis como aqueles cujo acesso nio depende da introdugio
de uma palavra-passe™, cremos que o conceito terd de ser interpretado de
forma um pouco mais abrangente.

Com efeito, para a exclusdo de alguns dados desta categoria, ndo basta que
os mesmos caregam da introdugdo de um nome de utilizador e de uma palavra-
-passe, mas antes se torna necessdrio que a obtengio dessas credenciais nio seja
concedida ao investigador nas mesmas circunstancias em que o seria a qualquer
outro cibernauta. Na verdade, em vérios websites (como os ji referidos The Silk
Road e Black Market Reloaded) o acesso depende da obtengio prévia, mediante
um mero registo imediato, de um nome de utilizador e de uma palavra-passe,
acessiveis a qualquer utilizador sem nenhum tipo de controlo. Nestes casos,
inexiste qualquer motivo para se considerar que os dados acessiveis apds esse
registo ndo devam também ser considerados como publicamente acessiveis
para efeitos de recolha de prova digital.

72 Sobre a suficiéncia da impressao de snapshots das paginas web visadas apenas a titulo de recolha de
prova cautelar, Casey, 2011: 687.

73 Idem, p. 636.
74 Gercke, 2011: 470, Vaciago, 2012a: 119.
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No ambito da Dark Web afigura-se que este método ¢ de uma utilidade
superior”, dado que certos utilizadores do sgffware necessirio para aceder a
estes websites se sentem escudados pelo anonimato que esta tecnologia lhes
permite e se abstém de esconder a sua atividade on/ine, assim disponibilizando
largas quantidades de ficheiros de contetido criminoso a todos os frequenta-
dores dessas pdginas, sem qualquer restrigdo.

Alids, constata-se que uma pesquisa alternada entre os motores de busca
da Surface Web e alguns websites da Deep Web (designadamente o The Hidden
Wiki) permitem a qualquer utilizador do 7u7 conhecer, sem grande esforgo,
os links para hidden services da Dark Web com contetidos tdo diversificados
quanto a difusdo de pornografia infantil, a troca de experiéncias pessoais dos
vérios utilizadores sobre condutas sexuais peddfilas, o incitamento a violéncia
sexual contra adultos e menores, o ensino de técnicas de rapto de menores, o
trifico de droga, a venda e o ensino de fabrico de explosivos ou o recrutamento
de homicidas a soldo. Nestas paginas sdo disponibilizados ficheiros, muitas
vezes enviados pelos utilizadores responséveis pela pratica dos ilicitos em
causa, cuja recolha poderd, como se verd, conter informagio essencial para a
investigagdo criminal.

Assim, e tal como resultou claro do método utilizado pelos Anonymous na
Operagao Darknet V2, afigura-se-nos que a realizagdo de uma pesquisa pelos
motores de busca da Surface Web e os websites da Dark Web podera produzir
resultados de valor inestimédvel no combate a este tipo de cibercriminalidade.

2. Aintercegao de comunicagdes

A semelhanga do que referimos quanto a quase totalidade dos meios de obten-
¢do de prova abordados neste capitulo, o recurso  intercegio em tempo real
de dados de trifego e/ou de conteudo pressupde, desde logo, o conhecimento
prévio da identidade do suspeito ou de «pessoa que sirva de intermedidrio, rela-
tivamente a qual haja fundadas razoes para crer que recebe ou transmite mensagens
destinadas ou provenientes do suspeito ou, no minimo, da identidade da vitima
do crime» (embora no ambito da Dark Web esta tltima hipétese seja menos
provavel), nos termos do art. 187.2, n.> 4 do CPP, aplicivel ex vi do art. 18.°,
n.° 4 da Lei do Cibercrime.

75 No ambito da Surface Web este meio tem sido sobejamente utilizado com resultados positivos. A este
respeito, veja-se o caso de Vito Roberto Palazzolo, fugitivo durante mais de 30 anos em virtude das suas
implicagdes com a Méafia, que foi capturado pela Interpol em Janeiro de 2012 na sequéncia de informagao
por si colocada no Facebook que indicava que se encontrava na Tailandia.
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Ora, como facilmente se depreendera a partir do que se vem dizendo acerca
do soffware que permite aceder & Dark Web, a intercegio de dados de contetido
para obtenc¢do de prova da pratica de ilicitos nesta drea da Internet ndo surtird
qualquer efeito util quando vise dados de contetdo enviados a partir do sistema
informdtico que origina a comunicagio, uma vez que todas as comunicagdes
enviadas se encontrario, a partida, cifradas e, portanto, serdo inacessiveis para
qualquer outro que ndo o seu destinatdrio final.

Alids, a Gnica fase em que a comunicagio deixard de se encontrar cifrada
serd, no caso do 7or, entre 0 momento em que sai do “tinel” e 0 momento
em que chega ao seu destinatdrio (quer esse destinatdrio seja um website ou
outra pessoa). Assim, na eventualidade de estarmos perante uma comunicagio
bilateral na Dark Web, apesar de a comunicagio enviada se encontrar cifrada,
em principio a resposta recebida a essa comunicagio jd se encontrard decifrada
(salvo se o utilizador tiver tomado medidas antiforenses adicionais no sentido
da cifragem também destes dados™) e, por isso, em certos casos, admitimos
que possa ser intercetada. Assim, se A envia uma mensagem a B através do 7or
e se se pretende intercetar a mensagem do A no momento em que ela entra
no “tinel”, a medida ndo surtird efeito em virtude de a comunicag¢io do A se
encontrar cifrada. Porém, se se conseguir intercetar a resposta do B, entdo a
intercegdo, pelo menos em teoria, poderd surtir efeito, uma vez que, durante
o trajeto percorrido pela comunicag¢ido de B desde que sai do exir node até que
chega ao conhecimento do A, esta, em principio, ndo se encontrari cifrada.

Resta, portanto, concluir que, apesar de estarmos novamente perante uma
medida processual de aplicagio e utilidade residuais nos casos em que se des-
conheca a identidade do visado, ainda assim, em certos casos, a sua utiliza¢io
permitird a obtengdo de dados com valor probatério de relevo.

3. Asagoes encobertas em ambiente digital
Numa curiosa inversido de papéis, a Lei do Cibercrime veio colmatar uma
grave lacuna na Convencio sobre Cibercrime ao consagrar, no seu art. 19.°,
o recurso a agdes encobertas em ambiente digital.

Embora, a nosso ver, o legislador pudesse ter sido mais cauteloso na remissio
genérica para o regime da Lei n.© 101/2001, de 25 de agosto, designadamente
atentando, de forma mais detalhada, nas especificidades da investigagdo criminal

76 Plaintext over Tor is still plaintext, 2010, Morozov, 2011: 169-170.
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em ambiente digital”’, cremos que o passo dado por este art. 19.° da Lei do

Cibercrime vai no sentido certo, ao reconhecer a necessidade do recurso a méto-
dos de investigagdo criminal mais agressivos em relagdo a uma criminalidade
que tem beneficiado largamente da ineficdcia dos restantes meios disponiveis.

Trata-se de uma medida hd muito utilizada nos Estados Unidos da Amé-
rica’®, com resultados surpreendentemente positivos, em especial no combate
a0 jogo ilegal, ao trafico de droga’, a pornografia infantil® e a pedofilia on/ine®!,
e que se tem revelado de valor inestimavel na prevengéo e repressio deste tipo
de cibercriminalidade®.

Dai que, recentemente, a Unido Europeia tenha vindo a sugerir a sua imple-
mentagio nas varias legislacbes nacionais através da Diretiva 2011/92/UE, do
Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa a
luta contra o abuso sexual e a exploragio sexual de criangas e a pornografia

77 Por exemplo, nao faz qualquer sentido a remissao para o regime da atribuicao de identidade ficticia
ao agente encoberto, previsto no art. 5.° da Lei n.° 101/2001, de 25 de agosto, quando a agao encoberta
decorra em ambiente digital. Significard isto que para a criagao de uma ou mais contas de utilizador para
aceder a uma sala de chat ou para a criagao de um ou mais perfis ficticios no Facebook, tenha de ser
proferido, de cada vez, despacho do Ministro da Justica, mediante proposta do Diretor Nacional da P?

78 A este respeito ha que realcar o célebre caso do Dark Market, um férum online dedicado a compra
e venda de identidades roubadas e, principalmente, de dados relativos a cartoes de crédito. Ao longo de
dois anos, o Agente Especial ). Keith Mularski do FBI conseguiu infiltrar-se na organizacao, ascender a
uma posicao de chefia dentro do site e recolher informacao suficiente para levar a detencao de dezenas
dos seus membros. Alias, a infiltracao foi conseguida com tanto sucesso que a dada altura havia dois
agentes infiltrados de duas agéncias governamentais diferentes a investigar-se um ao outro — v. o muito
interessante relato de Glenny, 2011.

79 Casey, 2011: 691-692.

80 Marco Gercke qualifica o recurso as agoes encobertas no combate a pornografia infantil como “vital”,
uma vez que a maior parte do material pedo-pornografico é transmitido em féruns fechados protegidos
por palavras-passe, Gercke, 2011: 66.

81 De acordo com um estudo feito em 2006, em 76% das detencdes ocorridas na sequéncia do recurso
a um agente encoberto com o objetivo de detetar pedéfilos, o agente envolvido apresentou-se em certos
chats ou féruns como sendo um menor, sendo que apenas 4% das detencdes ocorreram na sequéncia de
tentativas de compra ou de venda de menores ou de sexo com menores. — Mitchell, 2011: 267-281. Com
efeito, as acoes encobertas em que o agente se faz passar por menor em salas de chat ou outras plataformas
online sao essenciais para o combate a este tipo de criminalidade e, acima de tudo, para demover potenciais
“predadores sexuais” de desenvolverem a sua atividade ilicita na Internet. Ha casos em que, inclusivamente,
os investigadores criminais se reinem com menores de modo a poderem dominar e utilizar expressoes
tipicas da sua geracao, Urbas, 2010: 414.

82 Nao partilhamos, em geral, das dividas de constitucionalidade suscitadas aqui por Benjamim Silva
Rodrigues, exceto no que respeita a utilizacdo de agdes encobertas pela pratica dos crimes consagrados
no titulo IV do CDADC, uma vez que se nos afigura serem tipos de ilicito desprovidos de um desvalor e
de uma intensidade axiolégica tal que justifique o recurso a uma medida tao gravosa — Rodrigues, 2010:
455-456 e Rodrigues, 2011: 533.
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infantil, e que substitui a Decisao-Quadro 2004/68/JAI do Conselho, em cujo
Considerando 27 consta que “[o]s responsaveis pela investigacio e pela agio penal
relativas aos crimes referidos na presente diretiva deverdo dispor de instrumentos
de investigagio eficazes | ...] Se for caso disso, e de acordo com a legislagio nacional,
tais instrumentos deverdo também incluir a possibilidade de as autoridades policiais
utilizarem uma identidade falsa na Internet.».
A eficicia do recurso as agdes encobertas estende-se ao Ambito da Dark
Web, onde tem revelado resultados que nio encontram paralelo em qualquer
outro meio de investigac¢do criminal. A sua principal vantagem reside no facto
de permitir ultrapassar os obstdculos a descoberta da identidade e localizagdo
dos autores dos crimes e respetivas vitimas, através da persuasao dos préprios
suspeitos a ceder elementos que permitam a sua identifica¢io.
Atente-se, nesta matéria, ao célebre caso do “Monstro de Riga”, em que
um agente encoberto do FBI conseguiu persuadir um frequentador de chats e
foruns dedicados a pedofilia on/ine a enviar-lhe uma fotografia onde figurava um
individuo adulto a abusar sexualmente de uma crianc¢a de 18 meses. Uma mera
andlise visual da fotografia permitiu descobrir que a crianga tinha na sua mio
um coelho de peluche, que rapidamente veio a ser identificado como Miffy, o
conhecido personagem de livros infantis holandeses, o que veio a permitir um
redirecionamento da investigagdo para a Holanda. Ai, com recurso a divulgagio
das imagens do menor (devidamente editadas) na zona onde se suspeitava que a
camisola que este envergava fora vendida, veio a ser descoberta a sua identidade
e, subsequentemente, a do seu agressor, o qual havia sido seu babysitter™. Apés
identificagdo e imediata detengdo do agressor, veio a descobrir-se que o mesmo
frequentava vérios websites e téruns dedicados a pornografia infantil na Dark
Web, o que permitiu a policia holandesa infiltrar-se em alguns deles, recolhendo
todos o material probatério ai localizado e promovendo o seu encerramento®.

Este exemplo permite demonstrar que, para a investigagio da criminali-
dade na Dark Web, o recurso as agdes encobertas ¢ fulcral, uma vez que, nio
s6 permite que, através de um processo de integra¢do numa dada comunidade
online, 0s membros das redes criminosas descurem as suas defesas® e cometam

83 McKim, 2012.
84 Cf. Dutch police infiltrate child abuse network, 2011.

85 Embora, em certos casos, para aceder a alguns dos websites mais fechados com contetdo ilicito, seja
necessario ganhar a sua confianca com a pratica de factos ilicitos. Atente-se, a este respeito, no caso do
WoOnderland Club, a maior rede de pornografia infantil a nivel mundial no ano de 2001, cujo acesso apenas
era disponibilizado a quem disponibilizasse 10.000 imagens de abusos sexuais de menores. Neste caso, o
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erros que permitam a sua identifica¢do, como permite recolher ficheiros que,
como se verd, poderdo conter informagio escondida de importincia superior.

Todavia, a desvantagem desta medida reside na insuscetibilidade de o
recurso ao agente encoberto poder produzir qualquer efeito util em websites
que nio permitem intera¢do entre os seus membros ou frequentadores, como
sejam aqueles onde apenas constam imagens ou videos de conteudo ilicito
para visualizagdo ou download, sem possibilidade de inser¢ido de comentarios.

ITI1. NOVOS CONTRIBUTOS DA CIENCIA FORENSE DIGITAL E SEU
ENQUADRAMENTO PROCESSUAL PENAL

Comprovada a genérica ineficicia dos meios de obtengio de prova disponiveis

na Lei do Cibercrime para fazer face as peculiaridades da criminalidade na

Dark Web, cumpre agora aferir da eventual utilidade de alguns dos novos

contributos da Ciéncia Forense Digital e da possibilidade, fictica e juridica,

da sua aplicagdo em sede de investigagdo criminal.

A nossa andlise serd feita com base em dois momentos distintos da inves-
tigagdo criminal: o primeiro relativo a identificagdo do suspeito, o segundo
relativo 4 andlise dos dados apreendidos.

Nem todos estes contributos visam combater especificamente a criminali-
dade na Dark Web, mas todos eles oferecem respostas que poderio revelar-se de
alguma utilidade neste 4mbito, pelo que caberd aqui analisd-los separadamente,
enquadrando-os devidamente na lei processual penal portuguesa e aferindo
da sua admissibilidade juridica e eficicia técnica.

1. Aidentificacao do suspeito na Dark Web
A principal dificuldade sentida na investigagdo criminal na Dark Web é,
precisamente, a da incapacidade de os meios técnicos e processuais actual-
mente disponiveis permitirem descobrir eficazmente a origem do contetdo
ou comunicagio de teor criminoso.

Com efeito, e como jd se referiu, o anonimato que o soffware supra referido
confere aos seus utilizadores funciona, simultaneamente, como seguranga para
aqueles que escolhem exercer a sua liberdade de opinifo em regimes ditatoriais

recurso ao agente encoberto poderia revelar-se impossivel ao abrigo do art. 6.°, n.° 1, da Lei n.° 101/2001,
de 25 de agosto, aplicavel ex vi do proémio do n.° 1 do art. 19.° da LC, uma vez que tal consubstanciaria a
pratica, em autoria imediata, de um crime de divulgacao de pornografia de menores, p. e p. no art. 176.°,
n. 1, al. b) do CP. Acerca do WOnderland Club, seu funcionamento e encerramento, cf. Frank, Westlake &
Bouchard, 2010: 2, Clough, 2010: 250.
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e como garantia de impunidade para aqueles que escolhem utilizd-lo na prética
de factos ilicitos. Dai que a descoberta de novos meios que permitam revelar
a identidade dos seus utilizadores se possa revelar perigosa e talvez até, pon-
derados os beneficios e maleficios, indesejavel.

Por esse motivo, de cada vez que uma falha em qualquer um destes soffwares
¢ detetada, os responsdveis pelos seus desenvolvimento e manutengio tendem
a lancar, num espago de horas, novas atualizagdes ou conselhos de utilizagio
que frustram a sua futura exploragio pelas for¢as policiais ou pelos governos
em regimes ditatoriais.

No presente tépico procuraremos enquadrar técnica e juridicamente alguns
dos meios que permitem identificar, com maior ou menor precisio, a autoria
da colocagio de um dado contetdo na Dark Web.

1.1. Analise textual na Dark Web

Na sequéncia dos eventos ocorridos a 11 de setembro de 2001, o Laboratério
de Inteligéncia Artificial da Universidade do Arizona iniciou um projeto
intitulado de Dark Web Project®, liderado por Hsinchun Chen, cujo objetivo
¢ o de recolher e analisar todo o contetdo gerado por grupos dedicados ao
terrorismo internacional, incluindo websites®”, téruns, salas de chat, blogues,
redes sociais, videos, entre outros®®, na Dark Web.

A abordagem adotada tem incidido em duas fases distintas: em primeiro
lugar, a identifica¢do e recolha do contetido visado, em segundo lugar, a analise
desse contetido com vista ao estabelecimento de uma correlagio entre os varios
textos e, se possivel, 4 identificagdo de uma autoria comum dos mesmos.

No que concerne a primeira fase, a mesma tem-se baseado na utilizagio
de crawlers especificamente desenhados para recolher ficheiros e informagio
em determinados websites na Dark Web, sendo certo que, tendo em conta a

86 Porém, na terminologia adotada pela Universidade do Arizona, o termo Dark Web reporta-se somente a
area da Internet utilizada por grupos extremistas para promover o 6dio e a violéncia, em particular, grupos
terroristas. Assim, a Dark Web sera «a por¢do da World Wide Web utilizada para ajudar a alcangar os
objetivos sinistros de terroristas e extremistas». Apesar de esta definicao englobar tanto a Surface Web
como a Deep Web, é nesta area que se tem focado o estudo da Universidade do Arizona — cf. Chen, 2012:
p. 45, Chen, 2008: 1347 e 1349.

87 Séem 2005, na sequéncia da exploracao de informacao obtida por fontes governamentais, este projeto
permitiu a identificacao de 104 websites criados por quatro dos maiores grupos terroristas internacionais
— Al-Gama'a, al-Islamiyya, Hizballa, Al-Jihad, e a Jihad Palestino-Islamica — e a subsequente analise de todas
as suas paginas e extracao de todos os hyperlinks ai contidos — cf. Xu & Chen, 2008: 61.

88 Chen, 2012: v.
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inexisténcia de motores de busca que permitam a descoberta e entrada nestes
websites, a utilizagdo dos crawlers pressupde uma «human-assisted approach»*
prévia por parte dos investigadores, isto é, pressupoe uma investigacio e infil-
tragdo prévias. Contudo, a verdadeira inovagio fornecida pela Universidade
do Arizona a Ciéncia Forense Digital, reside no método desenvolvido para
proceder a andlise do contetdo textual recolhido.

Aproveitando trabalhos anteriores na drea da linguistica sobre estilome-
tria”, isto ¢, a andlise estatistica do estilo literdrio, o projeto Dark Web desen-
volveu uma técnica de andlise textual intitulada de Writeprints. As Writeprints
funcionam, entdo, como um meio de identificagdo, andlogo as impressoes
digitais (fingerprints), e que se traduz na detegio da autoria comum de vérios
textos através de uma andlise do estilo de escrita. Esta andlise funciona com
base na detegdo de padrdes de escrita em quatro vetores: um vetor léxico,
que tem em conta o numero total de palavras por frase e de distribui¢do das
palavras em func¢do do seu comprimento; um vetor sintatico, que se refere a
padrdes na construgdo de frases, como a pontuagio; um vetor estrutural que
lida com a organizagio e disposi¢io do texto, como a utilizagio de saudagdes
e assinaturas, o nimero e a média de comprimento dos pardgrafos; e, por fim,
um vetor de contetdo especifico, que lida com palavras-chave tidas como
importantes num tépico especifico”, como sejam termos relacionados com
pornografia infantil ou pirataria informatica®. Apdés uma primeira sujei¢do
do texto a uma andlise automatizada, com base naqueles vetores, a informa-
¢do serd processada, informatizada e utilizada na comparagio daquele escrito
inicial com vérios outros textos, com vista a dete¢do de uma autoria comum
para todos ou alguns deles.

A utilizagio deste método — o qual, adiante-se, tem demonstrado uma efi-
cicia que chega aos 95%”* — permite detetar padroes de escrita de utilizadores
an6nimos na Dark Web (embora somente em lingua inglesa, drabe e nos dialetos
chineses) e compara-los com textos disponiveis na Surface Web, cuja origem
serd, a partida, mais ficil de identificar.

89 Chen, 2012: 46.

90 Abbasi & Chen, 2008: 1-27.

91 Chen, 2012: 411.

92 Li, Zheng & Chen, 2006: 76-82.
93 Chen, 2012: 6.
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Assim, transpondo este método para o contexto em andlise, havendo, por
parte do investigador, um conhecimento prévio da existéncia de um férum
dedicado, por hipétese, a troca e comentdrio de material e experiéncias de
natureza pedo-pornografica na Dark Web, a utilizagdo das Writeprints poderia
permitir a identificagio do estilo de escrita de um dado utilizador em varios
outros féruns, possivelmente, na Surface Web, assim levando a sua identificagio.

Ponderando uma eventual utilizagao das Writeprints no ordenamento juri-
dico portugués, verifica-se que inexiste qualquer obstéculo (a ndo ser de natu-
reza fictica, em virtude da eventual dificuldade em obter o soffware, especial-
mente em lingua portuguesa, bem como a formagio necessérias a sua utilizagio)
a sua consagragio na pritica forense enquanto meio de prova, em particular
sob a forma de prova pericial, nos termos dos arts. 151.° e seguintes do CPP.

Com efeito, se a identificagdo do autor de virios textos na Dark Web for
possivel com recurso a Writeprints, e tendo em conta que a realizagio (e expli-
ca¢io) do procedimento conducente a conclusio daquela autoria comum
carece de especiais conhecimentos técnicos, afigura-se-nos que a nomeagio de
pessoa idénea para proceder, por intermédio do sgffware apropriado, a anlise
textual que compde o objeto de estudo, permitird equacionar a subtra¢do do
juizo assim emitido 2 livre apreciagio do julgador (nos termos do art. 163.,
n.° 1 do CPP) e permitird fortalecer a percegio ou apreciagio dos factos que
fundamentam a identifica¢ido da autoria de um facto praticado na Dark Web.

1.2. Os ataques de fingerprinting
Durante a curta existéncia do 7o7, tém sido vérias as tentativas de contornar
as suas propriedades indutoras de anonimato. Nio obstante o potencial pre-
juizo que esta atividade possa ter a curto prazo para os utilizadores legitimos
do 7or, a verdade € que a constante sujeicdo deste soffware a testes e ataques
cada vez mais avancados, permite que a equipa do Projeto 7o7 proceda a uma
blindagem do mesmo’ e previna a exploragio futura dessas lacunas em prejuizo
dos seus utilizadores.

Entre essas tentativas, destacam-se os ataques de fingerprinting. Em termos
genéricos, os ataques de fingerprinting consistem em tentativas de reconhe-
cimento da origem do trafego on/ine, independentemente do facto de o seu

94 Por exemplo, no dia 13 de setembro de 2011 o Irdo criou um filtro que detetava o trafego Tor e
bloqueava o acesso a esta rede. No espago de 24 horas o Projeto Tor langcou uma nova versao do Tor que
permitiu contornar aquele bloqueio.
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contedido se encontrar cifrado e de o utilizador visado utilizar programas
indutores de anonimato.

O ataque mais comum de fingerprinting consiste na monitorizagdo do tra-
tego da rede 7or e na comparagio entre o volume do pacote de dados enviado a
uma dada hora por um utilizador 7o e o volume de dados que posteriormente
abandona o ultimo “nédulo” da rede. Por exemplo, imagine-se que A pretende
aceder a um determinado websife através do Tor. Este acesso serd feito através
do envio de um pedido, por parte do sistema informdtico de A, aquele website.
A entidade monitorizadora do trifego 7orvera, entdo, um pacote de dados a ser
enviado pelo computador de A para o computador de B, outro utilizador do 7or
e o segundo nédulo do #inel. O computador de B, por sua vez, enviard entio
a comunicagio para o computador do C (o exit node da comunicagio 7or), o
qual enviard a comunicagio, jd sem cifragem, para o fornecedor de servi¢o que
permitird o acesso ao website. Neste momento, a entidade monitorizadora da
rede Tor constatard que aquela hora, saiu um pacote de dados do computador
de A, seguida da partida de um pacote de dados ligeiramente menor do com-
putador de B, seguida de uma comunicagdo decifrada com um volume muito
préximo daquela que partiu do computador de C para o fornecedor de servigo.
Com base na proximidade cronolégica das sucessivas transmissdes dos dados
e no tamanho do pacote de dados enviados, seria possivel estabelecer um nexo
entre a comunicagdo inicial e a comunicagio final®.

Contudo, dois problemas surgem, desde logo, na utiliza¢do desta técnica
— sem contar, naturalmente, com o problema ébvio da dificuldade técnica em
monitorizar todos os nédulos da rede 7vr. A primeira é que o Projeto 7or
passou a incluir, na transmissdo das suas comunicagdes, um atraso aleatério
que dificulta seriamente o estabelecimento de uma ligagdo entre a comunica-
¢do enviada a partir de qualquer nédulo e o seu ponto de origem. A segunda
consiste na extrema dificuldade técnica da execugio de um ataque deste género,
em particular quando estivermos perante utilizadores informados e cautelosos
que consigam aumentar, por outras vias, a prote¢ido do seu anonimato.

Uma segunda versio deste ataque consiste na andlise prévia do volume do
pacote de dados necessario para aceder a um determinado websize e na monitori-
zagdo de nédulos especificos da rede 7o7 com vista & comparagio entre os paco-
tes de dados enviados e aqueles necessérios para aceder ao catdlogo de websites
previamente estabelecido. Contudo, a verdade é que, esta vulnerabilidade ja foi

95 Vacca, 2005: 652.
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colmatada pelo Projeto 7or através da criagdo dos seus Pluggable Transports, os
quais mascaram o trafego Tor e lhe conferem a aparéncia de trafego normal.
No entanto, as técnicas de fingerprinting sdo vérias, muitas delas de elevada
complexidade técnica, sendo que, em certos casos — de acordo com o Projeto
Tor —, a sua utilizagdo ja permitiu inutilizar o anonimato fornecido pelo 7or.
Neste sentido, afigura-se-nos que a resposta a empreender pelas entidades
estatais podera passar pelo estabelecimento das (cada vez mais apeteciveis em
matéria de cibercrime) parcerias publico-privadas com entidades especiali-
zadas”® em questdes técnicas relacionadas com as tecnologias da informagio
(designadamente Universidades), de modo a permitir explorar o terreno fértil
das técnicas de fingerprinting, especialmente porque a sua utilizago apenas
carece do acesso aos dados de trifego, o que ji se encontra previsto a nivel
comunitdrio?” pela Diretiva n.° 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de margo de 2006, relativa a conservagio de dados gerados
ou tratados no contexto da oferta de servicos de comunicag¢des eletrénicas
publicamente disponiveis ou de redes publicas de comunicagoes.

1.3. O recurso ao malware’™ e a hyperlink sting operations
A dificuldade no combate a cibercriminalidade tem levado a generalizagdo
da adogdo de medidas progressivamente mais invasivas e, dir-se-ia mesmo,
agressivas, com o intuito de aumentar a eficicia da agdo penal numa drea
dominada pelas cifras negras. Entre essas medidas encontram-se o recurso ao
malware e a hyperlink sting operations, que optamos por abordar sinteticamente
no mesmo tépico, em virtude da similitude de principio subjacente a ambos.
O malware, como o préprio nome indica, consiste num programa informa-
tico (soffware) malicioso (malicious) que, nas modalidades que aqui relevam,
permite monitorizar a distincia a atividade desenvolvida num determinado
sistema informadtico. Trata-se de um programa instalado de forma secreta e
insidiosa no sistema informatico visado (por exemplo, através de acesso fisico
a0 sistema informidtico visado ou disfar¢ado de atualizagio do Windows ou

96 Acerca da importancia das parcerias pablico-privadas em matéria de combate a pirataria, cf. Masson,
2009: 295-304.

97 Exceto nos paises que ainda nao transpuseram esta Diretiva ou naqueles em que a mesma foi declarada
inconstitucional, como na Alemanha, Roménia e Republica Checa.

98 Para uma analise mais detalhada do enquadramento técnico, histérico e juridico do malware a luz da
Lei do Cibercrime, v. 0 nosso O uso de malware como meio de obtencdo de prova em processo penal, em
curso de publicacao na presente Revista.
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de cookie) e que o infeta de modo a permitir a recolha de informagio e dados
introduzidos pelo utilizador, subsequentemente reenviando-os para o érgio
de policia criminal ou autoridade judicidria competente®.

O uso de malware pelas forgas policiais ganhou especial dimensio no ano
de 2001, altura em que foi divulgada a existéncia do malware norte-americano
Magic Lantern, tendo mais tarde dado origem ao Computer and Internet Protocol
Addresss Verifier (CIPAV )'®, e que consistia num keylogger'® instalado no com-
putador de individuos — localizados ou nio nos EUA — suspeitos de estarem
relacionados com atividades criminosas, em particular de natureza terrorista'®.

Porém, a modalidade mais invasiva de ma/ware'® publicamente conhecida a
ser utilizada por forgas policiais viria a ser divulgada, com um grande impacto
na comunicagio social'™, na Alemanha, em 2011, por um grupo Aacker intitu-
lado de Chaos Computer Club">. Este programa, entretanto vendido também
a Austria, viria a ser apodado de Bundestrojaner™ e consiste numa espécie de

99 Neste sentido, Pinto de Albuquerque, 2011: 502.

100 Este software viria a ser divulgado em 2007 através da publicitagao de um pedido de mandado
apresentado pelo Agente Especial do FBI Norman Sanders no ambito de um processo em que se procurava
detetar o autor de varias ameacas de bomba. Para consultar uma cépia digitalizada do documento, v.
http://www.wired.com/images_blogs/threatlevel/files/timberline affidavit.pdf [consultado em 04.10.2012].

101 Trata-se de um software que visa gravar informagao que identifica as teclas premidas pelo utilizador
de um sistema informatico, com vista a monitorizacao e documentagao da atividade empreendida neste,
bem como a obtencao das palavras passe e outras informacdes relevantes que tenham sido introduzidas
através do teclado.

102 Acerca da utilizagao destes métodos de obtencao de prova, atente-se na seguinte excerto da decisao
proferida no ambito do caso United States v. Scarfo: “we must be ever vigilant against the evisceration
of Constitutional rights at the hands of modern technology. Yet, at the same time, it is likewise true that
modern-day criminals have also embraced technological advances and used them to further their felonious
purposes”, Woo & So, 2002: 533.

103 Nao incluimos aqui, naturalmente, os ja célebres virus Stuxnet e Flame, uma vez que o seu ambito
de aplicagao material se reporta a espionagem e nao a investigagao criminal.

104 Ja anteriormente, em 2008, o Tribunal Constitucional Alemao declarara inconstitucional a Lei da Renania
Norte-Vestefélia que introduzia a utilizagao de malware como meio de obtengao de prova, fundamentando-o,
entre outros motivos, no facto de esta nao respeitar o principio da proporcionalidade. Simultaneamente,
o Tribunal reconheceu o direito fundamental a garantia da confidencialidade e integridade dos sistemas
informaticos (Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme). — para uma anélise mais detalhada da decisao deste tribunal cf. Ortiz Pradillo, 2011: 376-377 ¢,
por todos, Vaciago, 2012a: 125-129. Altamente critico das tendéncias legislativas do Tribunal Constitucional
Alemao, em particular no que concerne a limitagao do ambito de aplicagao das buscas online (através do
recurso a malware), cf. Rogall, 2009: 123-124.

105 Rosenbach, 2011.

106 Para uma andlise mais detalhada da origem e funcionamento do Bundestrojaner e da utilizacao deste
tipo de programas pela Suica e pela Austria, v., por todos, Weber & Heinrich, 2012: 60-65.
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malware enviado para o computador do suspeito sob a forma de uma comum
atualizagdo de soffware e que, apds instalagio, permite gravar as chamadas Skype,
monitorizar toda a atividade do suspeito na Internet, gravar as palavras-passe
por ele inseridas e, inclusivamente, ativar o hardware do computador do visado,
utilizando os seus microfones e a webcam para gravar sons e tirar fotos que
“subsequentemente” serdo enviadas para as autoridades'”’.

Ora, apesar de o uso deste tipo de soffware gerar questdes complexas relativas
ao principio da lealdade e da proporcionalidade face ao conflito com o direito a
reserva da intimidade da vida privada, a verdade é que a sua utiliza¢do tem-se
alastrado pelos varios ordenamentos juridicos e a sua consagragio ji foi, inclu-
sivamente, sugerida no citado Considerando n.° 27 da Diretiva 2011/92/EU
do Parlamento Europeu e do Conselho, nos termos seguintes: “[o]s respon-
sdveis pela investigagao e pela acdo penal relativas aos crimes referidos na presente
diretiva deverio dispor de instrumentos de investigacdo eficazes. Estes instrumentos
podem incluir a intercecdo de comunicagbes, a vigilancia discreta, inclusive por meios
eletronicos, a monitorizagdo de contas bancdrias ou outras investigagoes financeiras,
tendo em conta, nomeadamente, o principio da proporcionalidade e a natureza e
gravidade dos crimes investigados”.

Porém, dando como assente a existéncia de norma legal habilitante do recurso
ao malware, no plano do direito constituido'®, a verdade é que os moldes
que a sua aplica¢do na Dark Web teria de revestir revelam peculiaridades que
poderdo comprometer a sua admissibilidade no plano legal e constitucional.
Com efeito, enquanto o malware geralmente utilizado por algumas policias
pressupde uma identificagdo prévia do suspeito e o envio daquele soffware sob
a forma de uma atualizagio de um outro programa, na Dark Web este procedi-
mento serd, na pratica, mais dificil, pois o investigador ndo tem conhecimento
da identidade do visado — exceto, talvez, do seu nome de utilizador num dado
website ou férum ou do browser por este utilizado — e, por outro lado, o envio
de atualizagbes via Tor ou Freenet por esta via afigura-se nio s6 tecnicamente
dificil, como suspeito para o comum utilizador destes soffwares.

107 Vaciago, 2012b: 8-11.

108 Embora com as reservas no plano da sua constitucionalidade que referimos no nosso estudo sobre
O uso de malware como meio de obtengdo de prova em processo penal, publicado na presente revista.
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As alternativas serdo, entdo, a implantagio de malware em ficheiros com titu-
los que induzam a ideia de que neles se inclui contetdo ilegal e sua subsequente
divulgacdo em websites e téruns dedicados a sua partilha, na esperanga que
algum utilizador faga download do mesmo e infete o seu préprio computador'®.

Este procedimento assemelha-se em muito aquele utilizado pelo FBI, em
2008, no caso das hyperlink sting operations, embora, neste caso, esse método
tenha sido utilizado na Surface Web. As hyperlink sting operations consistem
na publicitagio, por parte de um érgio de policia criminal, de Ayperlinks que
supostamente dariam acesso a contetdo de natureza pedo-pornogrifica, mas
que, na realidade, uma vez acedidos, apenas servem para dar conhecimento
ao FBI do endereco de IP da ligagio a partir da qual partiu a comunicagio'®.
Ora, a possibilidade de estes ficheiros e hyper/inks serem reenviados entre
vérios cibernautas, sem qualquer referéncia ao seu conteddo, por via de vérios
tipos de comunicagdes eletrénicas (pense-se, por exemplo, no utilizador que
copia o /ink ou reenvia o ficheiro com o titulo alterado para um terceiro sem
fazer mengdo ao seu contetdo), permite que o acesso 20s MesMos nem sempre
manifeste uma intencionalidade de acesso ao conteddo ilicito, mas antes se
traduza no mero acesso a um Ayperlink ou no download de um ficheiro sem
conhecimento do seu contetdo.

Assim, na medida em que a colocagio de ficheiros infetados com malware
policial em websites e foruns da Dark Web se poderia revelar uma atividade
de natureza provocadora', com um potencial excessivamente gravoso, com
elevados indices de falibilidade e potencialmente violadora do principio da
proporcionalidade no confronto entre os interesses sacrificados''? e aqueles que
se visam salvaguardar, cremos que o recurso a zalware nao podera ser utilizado.

2. Anilise de dados informaticos apreendidos na Dark Web
Admitindo, porém, que o investigador consegue aceder a um férum ou website,
ou mesmo a uma darknet, na Dark Web e ai recolhe ficheiros informdticos

109 E precisamente para evitar a infecio do computador do utilizador do Tor e para prevenir a utilizacio
de software que permita divulgar o seu IP que este programa apresenta sempre o mesmo aviso quando
é feito o download de qualquer ficheiro ou programa: “An external application is needed which could
compromise your identity.”

110 McCullagh, 2008.

111 Comparavel a do agente provocador, designadamente para aqueles que defendem a consagracao
futura do malware como “policias digitais” automaticos, Vaciago, 2012b: 10-11, Vaciago, 2012a: 129.

112 Assim, Rodrigues: 2010: 474.
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disponiveis para download, havera que analisar qual a informagdo, para além
da decorrente da mera visualiza¢do do ficheiro, que podera ser recolhida e
reaproveitada a partir dos mesmos.

Para isso, optdmos por abordar na presente sec¢io as duas técnicas que se
nos afiguram como de maior relevincia e expressividade na extra¢io de infor-
magio apta a permitir uma maior eficicia no combate a criminalidade na Dark
Web: a primeira, mais conhecida e comummente utilizada, e a segunda, mais
recente e especificamente direcionada para o combate a pornografia infantil.

2.1. O uso de metadata

O acesso a ficheiros armazenados em rede, incluindo na Dark Web, poderd
permitir a extragio de mefadata' relevante, isto é, a extragdo de dados sobre
os dados recolhidos, como sejam a data e hora em que o ficheiro foi criado,
14, acedido e/ou escrito, quem tinha permissdo para a ele aceder e
qual o nome'” constante do computador/soffware do seu autor e/ou da dltima
pessoa que o editou'®. Em certos casos, se estivermos perante fotografias,
o préprio ficheiro pode conter o nimero de série da maquina fotografica
utilizada, bem como detalhes acerca da garantia desse aparelho, ou mesmo,
em maquinas mais modernas, em smartphones ou tablets, podera permitir o

modificado

113 Para uma analise esquematizada e de cariz mais técnico sobre os varios tipos de metadata, cf. Guo
& Slay, 2010: 307.

114 No célebre caso “Garlasco”, foi gragas ao recurso a metadata que o acusado veio a ser definitivamente
absolvido pelo Tribunal de Assize de Milao, a 6 de dezembro de 2011. O caso pode, muito sinteticamente,
resumir-se do seguinte modo: Alberto Stasi era o principal suspeito do homicidio da sua noiva Chiari Poggi,
que ocorrera algures entre as 10h30m e as 12h de 13 de agosto de 2007. Stasi defendeu-se, alegando
que, aquela hora, se encontrava ao computador a escrever o seu trabalho final de curso. Para provar esse
facto, entregou as autoridades o seu computador, ainda ligado, para que pudessem confirmar o seu alibi.
A policia, sem qualquer respeito pelas mais elementares regras forenses, acedeu a 39.000 dos 56.000
ficheiros gravados no disco rigido, alterou 1.500 ficheiros (entre os quais o trabalho final de Stasi) e criou
500 novos ficheiros, para além de terem ligado varios dispositivos USB ao computador sem qualquer
preocupagao com eventual contaminagao da prova. Foi necessaria a nomeagao de um painel de peritos
que, através de analise de metadata, concluiram que, entre as 10h37m e as 12h20m o computador do
acusado esteve ininterruptamente em uso, Vaciago, 2012a: 29.

115 Por exemplo, Dennis Rader, o assassino conhecido como BTK (nome que deriva do seu modus operandi
e que significa bind, torture and kill), foi identificado em 2004 (30 anos apds o seu primeiro homicidio e
10 anos desde o Gltimo) através de metadata inserido num documento Word por si enviado numa disquete
para uma estacao televisiva. Apés a andlise do metadata contido no ficheiro, o FBI descobriu que o autor
documento tinha como primeiro nome Dennis, tendo inclusivamente encontrado um /ink para uma Igreja
Luterana, o que, adicionado ao facto de se saber que o suspeito tinha um jipe Cherokee preto e ao facto
de os crimes ocorrerem em Wichita, permitiu identificar Dennis Rader, diacono de uma igreja luterana
em Wichita, como o autor dos homicidios.

116 Cohen, 2007: 1.
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acesso a geo-fags que revelam a localizagdo do aparelho que captou a imagem
no momento em que a fotografia foi tirada'"’.

A identificag¢do deste tipo de dados poderd, nio s6 permitir a identificagio
de algum dos anteriores detentores daquele ficheiro, do seu autor e localizagio,
como podera ainda identificar, num conjunto de virias fotografias, uma origem
comum, caso as mesmas tenham sido tiradas com recurso a uma sé6 maquina
fotografica. Esta ultima informagdo poderd permitir confrontar o nimero de
série da maquina fotogréfica utilizada para tirar uma fotografia de teor ilicito
disponibilizada na Dark Web com aquele constante de metadata colocado em
fotografias localizadas na Surface Web, de teor mais inécuo, assim facilitando
a identifica¢io do seu autor.

Porém, o problema da valora¢do do metadata prende-se com a facilidade
com que o mesmo poderd ser alterado por qualquer utilizador, voluntdria ou
involuntariamente, em particular quando seja recolhido a partir de uma loca-
lizagdo online, o que lhe retira for¢a probatéria. Dai que a sua recolha, para
além de ter de obedecer as regras da Ciéncia Forense Digital, tenha de ser
conjugada com outros fatores de cariz indicidrio, como a associagdo do nome
de utilizador sob o qual um dado ficheiro foi colocado na Dark Web, com a
eventual utiliza¢io desse mesmo nome associado a outro ficheiro colocado na
Surface Web com contetdo a nivel de metadata semelhante.

A recolha, anilise e aferi¢do da credibilidade deste tipo de informagio terd
de vir sempre acompanhada de um juizo técnico de natureza pericial que
permita atribuir-lhe o devido valor a nivel probatério, sempre tendo em conta
a facilidade da sua contaminagio e a necessidade de a conjugar com outros
elementos para fundar qualquer juizo condenatério em sede penal.

2.2. PhotoDNA
Em 2009 a Microsoft, em parceria com a Universidade de Dartmouth,
desenvolveu um soffware que veio a chamar de PhotoDNA, cujo objetivo era
o de facilitar a detegdo e remogio das piores imagens de pornografia infantil
disponiveis online.

O funcionamento do PhofoDNA assenta na descoberta de um conjunto de
caracteristicas inicas em cada fotografia que permitem distingui-la de qualquer
outra imagem e que sio identificdveis mesmo apés aquela ter sido alterada, ter

117 Friedland &Sommer, 2010.
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perdido defini¢do ou ter sido redimensionada'’®. A extragio desta informagio
visa permitir detetar copias de certas imagens previamente analisadas em
sistemas informdticos como computadores ou servidores. Assim, com base na
recolha de uma fotografia com contetido pedo-pornogrifico e subsequente
extra¢do do seu PhotoDNA, torna-se possivel — com 100% de fidedignidade —
detetar cépias dessa imagem em servidores e, desejavelmente, identificar o
individuo que as detém ou que as disponibilizou.

Trata-se de uma tecnologia que foi inicialmente cedida ao National Center for
Missing & Exploited Children NCMEC), uma vez que este centro contém mais
de 65 milhdes de imagens e videos de exploragio sexual infantil, e que entretanto
javeio a ser instalada nos servidores da propria Microsoft,bem como, desde 2011,
do Facebook, estando prevista a sua gradual implementagio no motor de busca
Bing, no Skydrive e no Hotmail. Face a finalidade prosseguida por este soffware,
o mesmo tem sido cedido de forma gratuita as policias que assim o solicitem.

Analisando agora a utilidade deste soffware no que concerne a analise de
dados informaticos recolhidos na Dark Web, verifica-se que a extragdo de
PhotoDNA a partir de fotos recolhidas, por exemplo, em hidden services do Tor
dedicados a difusdo de pornografia infantil, permitird a sua subsequente utili-
zagdo no rastreamento de cépias dessas imagens em servidores que fornegam
servicos na Surface Web, como os do Facebook, assim permitindo identificar
alguns dos proprietarios desse tipo de material.

Na medida em que seja tecnicamente possivel excluir dos dados abrangi-
dos pela pesquisa as mensagens de correio eletrénico ou registos de natureza
semelhante e desde que se vise a apreensio de dados determinados no ambito
de um processo criminal previamente instaurado e devidamente direcionado
a investigagdo de infragdes concretas e ndo 4 mera pesca de conhecimentos
fortuitos, ndo cremos que existam obje¢des de natureza legal ou constitucional
a sua utilizagdo no ambito de uma pesquisa de dados informaticos, nos termos
do art. 15.° da Lei do Cibercrime.

Em todo o caso, a instalagdo por iniciativa das entidades privadas que
fornegam servigos on/ine — como sucedeu no caso do Facebook —, designada-
mente de alojamento de websites, deste tipo de soffware com vista a imposi¢io
do cumprimento dos seus termos de servi¢o e a supressdo de material com

118 A este respeito veja-se a pagina da Internet disponibilizada pela Microsoft com a explicagao do
PhotoDNA, acedida e consultada em 15-10-2012, no endereco http://www.microsoft.com/en-us/news/
presskits/photodna/.
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pornografia infantil dos seus servidores, quando seguida de uma dentncia da
dete¢do daquele material ao Ministério Publico, poderd revelar-se como um
exemplo extremamente proficuo de parceria publico-privada no combate ao
cibercrime e como o método mais eficaz de utilizagdo do PhotoDNA.

CONCLUSOES

O combate ao cibercrime e a recolha de prova em ambiente digital enfrentam
hoje dificuldades técnicas e juridicas sem precedentes e, dirfamos, sem
paralelo em qualquer outra drea do Direito Penal. A proliferagio de técnicas
antiforenses que impedem a detegdo dos agentes do crime, aliada a uma
concegio territorialmente limitada da Internet que por vezes impossibilita a
recolha, em tempo util, do material probatdrio necessirio a sua prossecugio
penal, tornam o mundo on/ine num campo de eleigdo, ndo s6 para a pratica de
atos subsumiveis ao conceito de cibercrime, mas também para a promogio de
atos que transcendem a realidade da Internet e que, gragas a ela, permanecem
invisiveis aos olhos do sistema.

O surgimento da Dark Web vem confrontar a realidade juridica com um
novo nivel de criminalidade cuja gravidade s6 agora comega a ser publicamente
revelada e que permite aos seus agentes, com um grau minimo de conheci-
mentos técnicos, permanecerem invisiveis e potencialmente indetetaveis aos
olhos de quaisquer entidades.

Para se conseguir uma eficicia minima no combate a esta criminalidade,
haverd que recorrer aos meios técnicos disponibilizados pela Ciéncia Forense
Digital, quer através da sua apropriagdo pelos érgios de investiga¢io criminal
(no caso portugués, a PJ), quer através do recurso a instrumentos legais que
permitam, como u/tima ratio, recorrer a métodos de investiga¢do criminal
online mais invasivos e mais agressivos.

Todavia, a longo prazo a resposta deverd passar pela criagio de parcerias
publico-privadas com entidades dotadas dos recursos e dos conhecimentos
técnicos que permitam obter meios mais aptos a detetar este tipo de criminali-
dade, ainda que sempre com a devida cautela e parciménia para nio prejudicar
os legitimos utilizadores dos soffwares indutores de anonimato.

Em todo o caso, a verdade ¢ que a realidade técnica e juridica atualmente
existente e que se estima vir a perdurar nos anos que se avizinham, juntamente
com o constante aperfeicoamento dos meios técnicos utilizados na prética do
cibercrime, ndo oferecem meios adequados para combater esta criminalidade
e, por esse motivo, a Dark Web continuara a ser sinénimo de cifras negras.
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